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目前在用的地球观测卫星，本质

上就是一台在轨运行的高性能相机，

把飞过区域的图像拍下存储，并定期

将图像数据传回地面，由相关人员或

设备进行图像筛选与判读。近日，国

外一家公司完成一项在轨测试：其研

制的 YAM-9 卫星搭载特殊软件包，通

过 运 行 谷 歌 DeepMind Gemma 3“ 视

觉—语言”模型，能够根据用户的自然

语言指令，在轨实现图像识别筛选。

所谓“视觉—语言”模型，可以理解

为一种“既能看图、又能理解文字提示”

的人工智能模型。它不同于一些目标

检测模型，不只是寻找某一类固定目

标，而是可以根据文字要求，对图像内

容进行语义层面的筛选。例如，研究人

员需要“铁路枢纽周边基础设施”图像，

模型就可以在卫星获取的图像数据中

进行初步筛选和判断。

这项在轨测试证明了这款“视觉—

语言”模型可以在卫星上正常运行，并

承担数据预处理任务。地球观测卫星

每天能拍摄大量图像，但其中真正需要

立即关注的只有很小一部分。如果卫

星能在轨完成数据初筛，就可以减少无

效数据下传，缓解地面的数据分析压

力，提高灾害监测、基础设施巡查、农业

观测、海洋监视等任务的响应效率。

从技术角度看，这属于典型的“边缘

计算”进入太空。边缘计算强调数据在

哪里产生，就在哪里进行初步处理，但这

对卫星而言并不容易。由于卫星的功

耗、散热、存储、算力等受到严格限制，因

此不能简单照搬地面数据中心的做法。

YAM-9 卫星的软件包经过了简化处

理，降低了功耗、存储等要求。而这也表

明，太空人工智能不仅是算法问题，还是

工程、软硬件优化下共同作用的结果。

这项技术还展示了地球遥感观测

模式的变化。过去，卫星公司的主要

价值是提供影像；未来，卫星公司或将

直 接 提 供 经 过 筛 选 的 信 息 。 换 句 话

说，卫星服务可能从过去“提供数据”

逐步转向“提供信息”。

此次在轨测试尚处于概念验证和

工程试验阶段，距离大规模、稳定、实

时的在轨应用还有较大差距。其真正

的价值在于将地球观测模式向前推进

了一步。未来的地球观测系统能越来

越 多 地 在 太 空 中 完 成 初 步 识 别 和 筛

选，把更有价值的信息交给地面人员

判断，而卫星也将从数据采集平台发

展为空间边缘智能节点。
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国际原子能机构（IAEA）日前发布

消息称，已推出首个面向公众开放的交

互式平台，用于展示全球核电站的乏燃

料产生量及其当前存放情况。这一平

台名为“全球乏燃料库存工具”，是基于

各国自行提交的数据建立，为长期以来

依赖估算和分散信息的全球乏燃料治

理，提供了一张清晰的公开图谱。

乏燃料，是指核电站反应堆使用后

从堆芯卸出的核燃料，仍含有放射性物

质和可再利用材料，需要长期、严格、安

全管理。随着核电站数量不断增加、运

行时间延长，乏燃料如何存放、再处理

和最终处置，已成为核能可持续发展的

关键问题之一。

“全球乏燃料库存工具”是国际原

子能机构发布的第二版全球乏燃料库

存情况图谱。2019 年该机构曾以静态

信息图谱形式发布相关数据，此次升级

为交互式平台，用户可在全球、区域和

国家层面切换查看，并可比较不同国家

的乏燃料管理方式。

从数据看，全球乏燃料总量为 44.8

万吨重金属。其中，32.2 万吨处于贮存

状态，占总量的近 3/4；12.6 万吨已经完

成再处理，约占总量的 1/4。乏燃料经

过再处理后，可回收其中的可用材料制

成新燃料，从而减少天然铀消耗，也有

助于降低需最终处置的高放射性核废

物规模。

在贮存方式上，全球约 41%的乏燃

料 使 用 湿 式 贮 存 ，主 要 包 括 乏 燃 料 水

池和集中水池；约 31%处于干式贮存，

包 括 金 属 或 混 凝 土 贮 罐 、贮 存 建 筑

等。国际原子能机构指出，近 10 年来，

越来越多国家将存放时间较长的乏燃

料 从 湿 式 贮 存 转 为 干 式 贮 存 ，这 反 映

出各国在核安全管理上的技术选择和

政策演进。

干式贮存也有多种贮存模式。其

中，通风立式单元占比最大，贮存量超

过 5 万吨；混凝土贮罐的贮存量约 3 万

吨，此外金属贮罐、贮存建筑和非通风

立式单元也有应用。这表明全球乏燃

料管理不存在“统一标准答案”，而是与

各国核电规模、法规体系、场址条件和

后端燃料循环政策密切相关。

更长远的问题是最终处置。据相

关报道，一些国家正在发展乏燃料深地

质处置库，例如芬兰准备将世界首个此

类设施投入运行。这一技术的应用，牵

涉到公众信任、监管能力等方面。

国际原子能机构公开首个全球乏燃料库存查询工具—

乏 燃 料 存 储“ 上 网 可 查 ”
■夏 波

电子攻击手段多

电子战是指交战双方利用电磁频

谱 和 定 向 能 手 段 ，进 行 攻 击 对 方（干

扰 、欺 骗 等）、保 护 己 方（抗 干 扰 、加 密

等）以及电子支援（侦察、定位等）的军

事行动。在现代战争中，电子战已从辅

助手段跃升为影响战场胜负的关键因

素，一些军事专家认为，没有电子战的

优势，就没有真正的制空权、制海权和

制信息权。

在电子战的电子攻击中，压制性干

扰是最直接的手段之一。压制性干扰的

基本原理是发射大功率电磁信号，覆盖

目标雷达或通信设备的工作频段，使其

接收到的有用信号被淹没在噪声中，从

而丧失正常工作能力。由于卫星导航信

号从高空到达地面时已极其微弱，通过

在地面发射频率相同、功率稍大的干扰

信号，即可使对方接收设备无法锁定真

实的导航信号。

压制性干扰的优势是技术实现简

单、见效快，适用于对战区级雷达网和通

信系统进行大面积瘫痪。缺点是功耗

大、容易被敌方侦察定位，且可能对己方

电磁设备造成影响。现代电子战飞机通

常携带专用干扰吊舱执行此类任务，作

用距离可达上百千米。压制性干扰在实

战中威力巨大，即便是最先进的精确制

导武器，一旦失去电磁频谱控制权，也可

能沦为废铁。

欺骗式干扰与压制性干扰不同，它

不阻断信号的接收，而是篡改或伪造导

航、通信或雷达回波中的关键数据，使敌

方获得错误的位置、时间或目标信息。

例如，在卫星导航欺骗中，攻击者发送与

真实导航信号格式一致但内容经过修改

的假信号，诱使接收机计算出错误的位

置坐标。

欺骗式干扰的优点是隐蔽性强，敌

方往往在遭受损失后才发现被骗，但技

术难度较高，需要精确掌握敌方信号格

式和加密方式，同时对信号同步精度有

严格要求。为增强欺骗效果，先进的欺

骗式干扰系统往往采用“先同步、后偏

移”策略，先与真实信号同步锁定，再缓

慢地将目标诱导向错误位置。

2025 年 6 月，以色列对伊朗发动大

规模攻击期间，波斯湾和霍尔木兹海峡

的航运导航系统遭遇大面积异常。一艘

油轮的电子导航系统在受到干扰后，根

据定位系统显示，原本在波斯湾航行的

油轮竟出现在山顶。另一艘油轮在沙特

附近水域航行时，定位系统显示它出现

在几百千米外的陆地。专家指出，这是

典型的欺骗式干扰——攻击者向船舶发

送模仿真实信号的虚假信息，使接收设

备定位错误。

现代作战体系高度依赖数据链进

行情报分发、指挥控制和武器制导，切

断 或 入 侵 这 些 通 信 链 路 ，成 为 电 子 战

的重要延伸。通过有针对性的电磁攻

击，可以阻塞敌方数据链通道；结合网

络 渗 透 手 段 ，则 可 能 注 入 虚 假 指 令 或

窃取敏感信息。这种“电子—网络”复

合 攻 击 方 式 ，正 在 模 糊 传 统 电 子 战 与

网络战的边界。

电子防护技术高

面对日益复杂的电子攻击威胁，各

国军队持续发展多层次、多手段的电子

防护能力。

针对导航信号欺骗，抗欺骗天线是

有效的物理层防护手段。这类天线采用

阵列设计，能够判断信号到达的方向。

由于真实导航卫星信号来自天顶方向，

而地面伪造的欺骗信号则来自侧面或下

方，因此通过信号的空间来向鉴别，可以

滤除绝大多数欺骗信号。

在信号层面，军用导航信号普遍采

用加密密码，这些信号由无法预测的伪

随机序列构成，是敌方难以伪造的。同

时，通过不断更新密钥和引入“导航电文

认证”机制，接收机可验证导航数据的真

实性。这些加密和认证措施显著提高了

欺骗难度。

考虑到任何单一导航手段都存在被

干扰或欺骗的风险，现代精确制导武器

和作战平台普遍采用多种导航源相互校

验的策略。其中，惯性导航系统提供短

时高精度的自主定位，卫星导航提供绝

对位置参考，地形匹配、景象匹配或地磁

导航则作为独立的定位校验手段。当多

种导航方式提供的数据出现不一致时，

系统可自动识别并排除异常信号，有效

抵御单一制式的欺骗攻击。

在通信和雷达领域，跳频、扩频和

自适应波束形成等技术被广泛用于抗

干扰。跳频技术指通信频率按预定序

列快速变化，使敌方难以追踪和阻塞；

自 适 应 阵 列 天 线 能 自 动 识 别 干 扰 方

向 ，大 幅 提 升 信 号 接 收 的 信 干 噪 比 。

此 外 ，新 一 代 电 子 战 系 统 越 来 越 多 地

引 入 人 工 智 能 技 术 ，能 够 实 时 感 知 电

磁 环 境 变 化 ，自 动 识 别 未 知 威 胁 信 号

并 生 成 最 优 对 抗 策 略 ，从 被 动 防 御 转

向主动适应。

人工智能赋能未来发展

传统电子战平台以大型专用飞机为

主，成本高昂且数量有限。近年来，利用

小型无人机蜂群搭载电子战载荷的思路

受到广泛关注。从原理上看，由于干扰

效果与距离的平方成反比，小型干扰源

若足够接近目标，只需极小的发射功率

即可达到与大平台远程干扰相同的效

果。这为电子战力量的分散化、低成本

化提供了支持。因此，蜂群中的各无人

机可分别承担侦察、干扰、欺骗和打击等

不同任务，协同配合，形成分布式电子攻

击能力。

人工智能正在深度改变电子战形

态。2025 年 3 月，美国空军为 F-15E 和

F-15EX 战斗机的“鹰式主被动告警生

存系统（EPAWSS）”集成人工智能算法，

可对未知雷达信号进行快速捕捉和分

析，迅速生成针对性对抗措施。美国雷

神 公 司 将“ 网 络 分 析 与 数 据 系 统

（CADS）”与 AN/ALR- 69 数 字 化 雷 达

告警接收系统结合，使 F-16 战斗机能够

实时监测雷达信号、自动识别新型威胁

并启动应对机制。

不仅如此，人工智能在电子攻击与

电子防护方面均有应用。在攻击端，人

工智能算法可辅助实时分析海量电磁

信号，自动识别高价值目标并生成干扰

计划。在防御端，人工智能赋能的认知

电子战系统能够“学习”敌方干扰模式，

动态调整抗干扰策略，甚至预测敌方下

一步行动。传统电子战系统识别新型

雷达信号往往需要数小时甚至更长时

间，而人工智能可将这一过程压缩至秒

级。可以预见，未来电子战的胜负将在

很大程度上取决于谁的人工智能系统

学习更快、决策更准。

移动通信技术的飞速发展，也为电

子战发展带来新变量。借助成熟的蜂窝

网络，无人机可将战场上采集的高质量

图像、视频实时回传至后方指挥中心，传

输速率高、延迟低，无需依赖卫星通信链

路。这种技术路径使得电子战装备的获

取和更新的成本大幅降低，也意味着更

多装备将具备电子战能力，电磁频谱斗

争将更加复杂和激烈。

电子战是电磁空间的无声较量，虽

不像炮火轰鸣那样直观，却深刻影响着

现代战争的进程与结局。从压制干扰

到 精 确 欺 骗 ，从 单 一 平 台 到 分 布 式 蜂

群，从人工操作到人工智能自主对抗，

电子战的手段在不断演进，攻防博弈永

无止境。

电电子战子战——

无形战场的攻防博弈无形战场的攻防博弈
■■王小军王小军

上图上图：：欧洲欧洲““台风台风””战斗机的战斗机的 DASSDASS 电子战电子战

系统系统。。

左图左图：：美国海军美国海军 E/A-E/A-1818GG““咆哮者咆哮者””电子电子

战机挂载的战机挂载的 AN/ALQ-AN/ALQ-249249下一代干扰器下一代干扰器。。

参与此次在轨测试的参与此次在轨测试的 YAM-YAM-99卫星卫星。。

近年来，电子战频频进入公众视野。去年 6月，以色
列与伊朗冲突期间，波斯湾海域大量船只的导航系统出
现定位异常，巨型油轮位置显示在陆地上。而在俄乌冲
突中，电子对抗也成为影响战场走向的关键因素之一。
本文将梳理电子战主要手段与反制策略，并结合案例加
以说明。

法国第三大核电站卡特农核电站法国第三大核电站卡特农核电站。。

美国一家初创公司的工程师利用

极低频声波传播距离远、干扰作用稳

定等特性，开发出一套全新的声波灭

火器，能有效阻断化学燃烧反应。

不同于传统灭火设备多用水或化

学药剂达到灭火或隔离目的，声波灭

火系统通过极低频次声波产生强烈空

气震动，使“氧气分子的震动速度快到

燃料来不及充分反应”，进而在短时间

内中断燃烧过程。据悉，这套灭火系

统目前能在 8 米左右的距离精准压制

火势。

声波灭火器主要用于在燃烧反应

初期抑制火焰生成，可应对火势较大

的 山 林 野 火 。 该 系 统 采 用 便 携 式 设

计，不仅可装进消防员背包，还能安装

在房屋屋檐下，在森林野火的飞火余

烬接触到房屋的瞬间触发声波灭火系

统，从而将其快速熄灭。

声波灭火器可抑制火焰生成

由新加坡南洋理工大学与日本早

稻田大学联合团队研发的“昆虫潜水

衣”，让蟑螂实现水下漫步。

这套“昆虫潜水衣”是专为马达加

斯加蟑螂设计的潜水套件，利用二氧化

锰催化剂分解过氧化氢（双氧水），可缓

慢释放氧气，同时用微型导管连接蟑螂

体侧的呼吸器官，在密封外壳保护下持

续供氧，使蟑螂在水下能正常“呼吸”。

实 验 数 据 显 示 ，穿 戴“ 昆 虫 潜 水

衣 ”的 蟑 螂 可 在 水 中 连 续 停 留 约 3 小

时 ，水 下 移 动 速 度 接 近 陆 地 爬 行 速

度。由于蟑螂依靠自身肌肉运动，背

上电子控制器仅需极少电量即可发送

电信号引导其爬行方向，从而避免了

微型机器人“电池续航短”等问题。

研究人员称，未来“昆虫潜水衣”

能 帮 助 蟑 螂 灵 活 穿 梭 于 淹 没 的 地 下

室、排水沟及瓦砾残骸中，高效搜寻幸

存者。它还可用于探测和检查人类及

大型机械无法触及的充水管道、工业

暗渠和下水道网络，具备较强的环境

适应性。

（子渊）

“昆虫潜水衣”助蟑螂水下漫步

声波灭火器的灭火测试。

试验中的蟑螂。


