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什么是边缘计算

或许你还没有意识到，边缘计算已

悄悄与人们的生产生活紧密结合，并扮

演着不可或缺的角色。例如，生产线上

的摄像头借助边缘计算能实时分析图

像，0.1 秒就能识别微米级缺陷，准确率

达 99.9%。更重要的是，由于数据不用

上传云端，既保护了工艺秘密，又避免了

带宽压力。边缘计算还催生了“会思考”

的交通系统：红绿灯可根据车流状况动

态调整配时，使拥堵路段的通行效率得

以提升，大大缓解了交通压力。边缘计

算还藏在智能家居的网关里，“开灯”指

令不用绕道云端，本地设备就能响应，即

使断网也能正常控制家电。

边缘计算的兴起与发展，很大程度

上弥补了云计算的不足。云计算是将所

有数据传输大型数据中心进行处理，再

将结果回传并显示在设备终端上。边缘

计算则是把计算能力下沉到距离数据生

成地更近的地方。打个比方，云计算就

像大型电厂，需要远程传输，耗费时间和

成本；边缘计算则是分布在各家各户的

太阳能光伏板，可以即发即用，效率倍

增。

边缘计算可以有效应对智能化时

代人工智能应用面临的 3 大压力。一是

运算数据量的爆炸式增长。人工智能

特别是大语言模型的使用，导致算力需

求 激 增 ，全 球 每 天 产 生 约 50EB（1EB=

100 万 TB）数据需要运算处理。如果将

所有数据传到大型数据中心，会导致网

络带宽被挤爆。二是对运算实时性的

苛刻要求。工业机器人需要毫秒级响

应，远程手术容不得半秒延迟，这些需

要实时反应场景必须现场决策。三是

隐私保护的迫切需求。个人信息、生物

数据、医疗数据、账号密码等敏感信息

在传输过程中面临泄露风险。边缘计

算能有效解决以上问题，它让数据“留

在本地”进行处理，降低了时延和带宽

成本，提高了实时响应能力。

边缘计算主要形式

依据部署位置、算力规模及服务对

象的不同，边缘计算被分为设备边缘、

网络边缘和区域边缘，三者共同构成分

布式算力架构。

设备边缘（终端侧）。位于数据源

头，通过将计算组件嵌入终端设备，使

得 这 些 设 备 具 备 一 定 的 计 算 、存 储 能

力 。 其 特 点 是 算 力 有 限 ，但 响 应 速 度

快 ，可 在 网 络 中 断 情 况 下 保 持 正 常 运

行，主要应用于自动驾驶，工业机器人

与 柔 性 制 造 ，消 费 电 子 与 智 能 家 居 领

域。

网络边缘（接入侧）。位于基站、交

换机等网络接入点，提供低延时服务。

主要优势在于大幅降低网络传输时延，

并 节 省 网 络 带 宽 ，主 要 应 用 于 智 能 交

通、云游戏与超高清视频、5G 远程医疗

等领域。

区域边缘。位于区域数据中心或较

大的节点，是中心云计算服务的延伸，通

常部署在工业园区、商业中心、企业园

区，具备更强的算力和存储能力，能够处

理更复杂的运算任务，主要应用在智能

制造与工业物联网、智慧城市安防治理

等领域。

推动军事领域变革

现 代 战 争 进 入“ 秒 杀 ”时 代 后 ，边

缘计算带来的变革主要体现在以下方

面。

战 场 态 势 感 知 ：从“ 集 中 处 理 ”到

“前端实时融合”。传统战场感知依赖

将海量原始数据回传后方指挥中心处

理 ，从 而 不 可 避 免 地 带 来 通 信 延 迟 和

“数据迷雾”等问题。边缘计算将算力

直接部署在单兵头盔、无人机等终端设

备上，在本地即可完成智能识别与数据

处理，仅将高价值情报回传。即使通信

链路受损，这些终端设备仍能保持自主

态势感知能力。

作战指挥控制：从“金字塔”到“敏捷

网状体系”。不同于过去集中式指挥架

构的单点故障风险高、决策周期长等情

况，边缘计算将指挥控制功能下沉到一

线作战单元，能够基于本地人工智能算

法自主完成情报分析、威胁预测与决策

支持。同时，通过将智能推理压缩至毫

秒级，边缘计算极大地缩短了“观察—判

断—决策—行动”（OODA）循环时间，

作战单元可根据战场态势自主决策、动

态调整，实现跨军兵种协同。此外，边缘

计算架构还具备分布式容错特性。当某

个节点被摧毁或通信受限时，各作战单

元仍可独立运行，打破了传统体系对中

心节点的依赖。

武 器 装 备 智 能 化 ：从“ 预 设 程 序 ”

到“动态自适应”。在边缘计算网络的

支 持 下 ，无 人 机 群 和 智 能 弹 药 可 在 飞

行 过 程 中 实 时 接 收 和 处 理 战 场 数 据 ，

自 主 完 成 路 径 规 划 、目 标 识 别 与 协 同

突 防 。 人 工 智 能 目 标 定 位 系 统 可 将

“ 发 现 — 定 位 — 跟 踪 — 瞄 准 — 交 战 —

评估”的完整作战流程，压缩至分钟级

甚至秒级。

近年来，世界主要军事强国加快探

索边缘计算的军事运用。美军正推进战

术边缘计算能力建设，通过“层云”和联

合作战边缘云，应对高对抗环境下的通

信中断与带宽受限等挑战。在 2025 年

12 月举行的一次演习中，美军重点验证

边缘计算在通信拒止环境下的作战效

能。边缘计算，正以悄无声息的方式改

写未来战争。
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下面这张照片捕捉到丹麦海军蛙

人从水中起身的瞬间：作战服下摆水

花四溅，手中紧握的自动步枪泛着金

属光泽。最引人注目的，是蛙人头上

的 墨 绿 色 网 状 面 纱 。 这 种 独 特 的 面

纱 ，不 仅 仅 是 一 种 装 饰 ，其 背 后 隐 藏

着“硬核”的战术考量。

这层网状面纱的一大作用是解决

了头盔、潜水面罩的反光问题。无论

是阳光直射还是夜间探照灯扫射，这

层网状面纱都能充分散射并吸收部分

光线，让蛙人的头部在侦察设备中变

得 模 糊 。 网 状 面 纱 的 另 一 作 用 在 于

“视觉欺骗”。人类大脑对头部和肩膀

的线条极为敏感，这层自然下垂的网

状面纱正好遮住头盔与肩颈轮廓。当

蛙人浮出水面时，从远处看上去不是

“ 人 ”的 形 体 ，而 是 一 团 无 规 则 的 阴

影。同时它还能遮挡蛙人的面部，既

省去涂抹油彩的麻烦，又能在心理上

对敌人形成压迫感——面对一具浮出

水面的“幽灵”逼近时，恐惧感会摧毁

对手的冷静。

丹麦海军的蛙人部队隶属于丹麦

特种作战司令部，组建于 20 世纪 70 年

代。其训练堪称“残酷”：常年在丹麦

本土的冰冷海域进行，极度考验体能

和心理极限，每年仅有极少数人能够

通过全部训练。他们在格陵兰岛等极

地环境下演练隐蔽渗透、两栖登陆等，

专长于水下破坏、两栖突击和高风险

人质解救等。与其并列的作战单元，

还有猎兵团和天狼星雪橇巡逻队，训

练更为苛刻。猎兵团要求队员在北极

风暴中空降、在完全黑暗中行动，仅靠

极少的补给要在野外生存数周；天狼

星 雪 橇 巡 逻 队 主 要 活 动 于 格 陵 兰 岛

上，依靠狗拉雪橇，巡视长达数千米的

无人海岸线。

照片中这个不起眼的网状面纱，

就是蛙人部队在北冰洋极寒海水中淬

炼 出 的 实 战 智 慧 。 在 这 层 网 状 面 纱

下，蛙人成为隐形的“水中刺客”，追求

在极端环境中出奇制胜。

蛙人的面纱
■王小军

据外媒报道，美国基础分子共振技

术公司开发出一款分子共振传感器，可

使反无人机系统通过电磁激励方式，识

别无人机搭载爆炸物的独特分子频率，

从而判断无人机的威胁程度。该传感

器可在 60 米外识别无人机携带的弹药，

无需依赖无人机外形或电磁信号。即

使是通过光纤操控的无人机（下文简称

光纤无人机），只要携带弹药也能被精

准锁定。这种通过“嗅探”爆炸物载荷

来探测无人机的方式，为破解新型低可

探测无人机发现难题，提供了全新的技

术路径。

近年来，无人机的战场角色快速迭

代，从传统侦察监视拓展至精准打击领

域，并广泛应用于多个地区冲突战场。

低成本小型无人机可搭载手榴弹、迫击

炮弹、成型装药等简易弹药实施攻击，

对传统防空体系构成严重威胁。这类

低可探测目标体积小、飞行速度慢且高

度低、雷达信号弱，极易被误判为杂波

或鸟群，探测与拦截难度极大。同时，

光纤无人机的广泛应用进一步加剧防

御困境。光纤无人机依托光纤传输指

令，不对外辐射电磁信号，规避了射频

探测与电子干扰，成为当前反无人机技

术发展的盲区。针对这类低可探测无

人机的发现难题，美国一家公司摒弃过

去探测无人机机身的做法，转而通过精

准探测无人机搭载的爆炸物载荷，确定

无人机的位置。

该公司运用分子共振原理，研发出

一款全新的载荷探测传感器。各类炸

药、推进剂及其他危险品，其组成材料

都有独一无二的分子振动频率，如同专

属化学“指纹”，可实现精准区分识别。

该传感器向探测区域发射低功率电磁

激励信号，触发无人机搭载的爆炸物载

荷分子共振，使其释放专属特征回波。

设备通过高灵敏度接收器捕捉信号，结

合内置爆炸物数据库比对，毫秒级即可

完成危险载荷识别。不同于雷达、光电

及射频探测手段，该技术无需捕捉无人

机外形或电磁信号，仅聚焦于检测机载

爆炸物，即便是无信号、全静默的光纤

无 人 机 ，只 要 携 带 弹 药 就 能 被 精 准 锁

定。实测数据显示，该传感器可在 60 米

外探测到无人机搭载弹药，且能全程稳

定跟踪爬升状态的无人机，适用于复杂

实战场景。

与以往的反无人机手段相比，分子

共振传感器具备三项优势。

一是“不看机型，只看载荷”。雷达

和光电系统主要回答“无人机是什么型

号、从哪里来”，但实战中真正关键的问

题是“它带没带炸弹”。分子共振传感

器通过“嗅探”爆炸物分子，直接判断威

胁，减少误报。

二是光纤无人机等的“克星”。电

磁压制、GPS 欺骗等手段对光纤制导或

自主静默的无人机几乎无效，但分子共

振传感器的作用原理完全不同，只要无

人机挂载炸弹，无论其飞行方式如何、

是否发射信号，都能被识别。

三是与其他探测设备配合，充当“鉴

定师”。分子共振传感器不是取代雷达

或光电设备，而是为现有反无人机体系

增加一个载荷鉴定手段：中远程雷达负

责发现，光电系统负责跟踪，分子共振传

感器负责最终确认是否构成实质威胁。

三者协同，形成完整的杀伤链。

2025 年，该公司已将实验室里的分

子共振技术转化为便携设备，并获得军

方资助，启动反无人机能力测试。2026

年，其先在内部靶场完成静态爆炸物识

别验证，随后升级至动态无人机平台。

近期完成光纤无人机测试，首次在飞行

状态下实现对移动目标的持续跟踪识

别。测试效果超出预期，标志着该技术

已从概念验证走向实战应用。

下一步，研究团队将继续推进设备

小型化，目标是将传感器尺寸缩小，可

集 成 在 固 定 或 移 动 反 无 人 机 平 台 上 ，

同 时 扩 建 分 子 特 征 数 据 库 ，涵 盖 军 用

炸 药 、推 进 剂 、化 学 战 剂 等 数 十 类 物

质 。 这 种 探 测 设 备 在 军 事 领 域 的 应

用前景，值得关注。

分子共振传感器反无人机另辟蹊径—

“ 嗅 探 ”爆 炸 物 识 别 威 胁
■宁国强

据外媒报道，瑞典萨博公司近日

推出一款全新紧凑型无源传感器，可

精 准 捕 捉 各 类 作 战 平 台 的 雷 达 辐 射

信号。

该传感器凭借无源探测技术，可

在不暴露己方位置的前提下，全天候

监测战机、水面舰艇、远程雷达等目标

发出的电磁信号。该传感器具备自主

运行能力，可不间断处理战场情报，同

时采用安全数据设计，不在本地存储

敏感信息，可有效规避数据泄露风险，

保障战场情报安全。

在现代战场上，无源探测已成为

电 子 对 抗 技 术 的 主 要 发 展 方 向 。 这

款 基 于 无 源 探 测 技 术 的 传 感 器 适 配

多款主流军用电子网络接口，易于接

入 各 类 陆 海 空 作 战 平 台 ，通 用 性 较

强，补齐了中小型作战平台的静默侦

察 短 板 。 该 传 感 器 可 适 配 各 类 战 术

场景开展隐蔽情报搜集、电磁态势感

知和敌方雷达定位工作，为部队开展

电子对抗、战场预警和精准反制提供

可靠的数据支撑。

（张诗宏）

瑞典推出新型无源侦察装备

试想这样一个场景：一辆
自动驾驶汽车正在高速公路
上行驶，前方突然出现障碍
物。若车辆将摄像头拍到的
画面传至千里之外的云端服
务器分析，再等待指令返回后
进行处置，其间数秒延迟足以
酿成事故。如果车载芯片能
够自行完成图像识别与决策，
就能让车辆在毫秒间做出紧
急避让，这就是边缘计算的价
值所在。

边缘计算是将算力布置
在靠近数据源头的地方进行
数据运算、存储，从而降低时
延，提升实时响应能力。随
着智能化时代越来越近，算
力成为支撑经济社会运转的
基础能力。为应对算力集中
带来的带宽压力、实时性不
足和数据安全等挑战，边缘
计算再次受到关注。

无人机测试新地形匹配瞄准技术无人机测试新地形匹配瞄准技术。。

前不久，英国 BAE 系统公司与美

国 万 托 技 术 公 司 合 作 推 出 一 种 面 向

无 人 机 的 视 觉 地 形 匹 配 瞄 准 技 术 。

该 技 术 可 帮 助 无 人 机 在 全 球 定 位 系

统 失 效 时 ，继 续 维 持 高 精 度 瞄 准 能

力。

这项新技术将万托公司的“猛禽”

视觉软件套件与 BAE 系统公司的地理

空间软件生态系统深度融合。无人机

采集的视频通过“猛禽”视觉软件套件

与 机 载 三 维 地 形 数 据 库 进 行 地 形 匹

配，无需依赖卫星信号即可完成目标

定位。与大多数依赖卫星全球定位系

统的技术相比，新技术可在强电磁对

抗环境下使用。

研发人员介绍，该技术将提升无

人机在复杂对抗场景下的任务可靠性

和生存能力，为战术级精确打击行动

提供技术保障。

英美开发新地形匹配瞄准技术

布置在林间铁塔上的新型紧布置在林间铁塔上的新型紧

凑型无源传感器凑型无源传感器。。

这款分子共振传感器可以探测到携带炸药的光纤无人机。

边缘计算在不同行业中的应用前景。


