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在战争的无形维度上，一场不见硝烟的较量早已持续百年。

从对马海战的电磁迷雾到当代战场的频谱混战，从二战期间简陋

的金属箔条到当代融合人工智能的认知电子战系统，电子战完成

了从战场配角到战争支撑的华丽蜕变，已深刻内嵌于现代战争的

“操作系统”，改写了现代战争的形态与规则。它无形无质，却深刻

掌控着战场运转的命脉；它寂静无声，却足以决定千军万马的生死

存亡。未来战争的胜负天平，将越来越取决于谁能在这片寂静却

致命的频谱空间中，看得更清、反应更快、控得更牢。
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随 着 世 界 新 军 事 革 命 的 浪 潮 奔

涌，战争形态正加速向信息化、智能化

演进，智能化作战已成为基本作战样

式，装备发展理念也迎来一场全面而

深刻的自我革命。

从“平台决胜”到“体系赋能”的价

值取向之变。机械化战争的思维定

势 ，曾 长 期 主 导 着 装 备 发 展 价 值 取

向，人们一度倾力追求单一作战平台

的性能极致。这种“平台中心论”在特

定历史阶段发挥了作用，却也无形中

构筑了军兵种间的技术高墙与信息烟

囱，使得装备体系呈现碎片化状态，难

以适应现代战场体系对抗的要求。新

军事革命要求装备发展及时转变价值

取向，彻底摒弃单件装备决定论，牢固

树立“体系赋能”的全新价值观。未来

战场上，单一装备的价值，不再仅仅由

其自身性能指标定义，更取决于其作

为网络化体系中的一个节点，能为全

域态势感知、高效指挥控制、精准火力

打击贡献多少信息力、决策力与协同

力。装备发展的重心要从单纯追求平

台的单项硬指标，转向更加重视构建互

联、互通、互操作的神经网络与指挥大

脑。数据链、通用态势图、一体化信息

平台这些无形的体系粘合剂，其战略价

值已超越任何孤立的先进武器，成为生

成和释放体系战斗力的重要枢纽。

从“被动应对”到“概念驱动”的设

计逻辑之变。传统的装备发展，多是基

于“被动应对”逻辑，即基于对已知威胁

的判断和现有作战模式的总结，提出具

体战技指标，再进行研制生产。这种方

式虽稳妥，却极易滞后于战争形态的飞

速演变，陷入为“昨天战争”准备“明天装

备”的战略被动。新军事革命要求装备

发展设计逻辑的主动重塑，必须勇于设

计战争、善于定义装备，实现从“被动应

对”到“概念驱动”的根本转变。构想先

进的联合作战概念，不仅是理论前沿的

探讨，更是装备体系发展的任务牵引和

顶层构想。装备研发应以前瞻作战概

念为原点，主动塑造未来战斗力。这要

求打破军种隔阂、跨越领域界限，推动军

事理论创新与工程技术研发的深度融

合，让作战概念成为牵引装备发展的重

要引擎。

从“技术堆砌”到“智能涌现”的发

展路径之变。在机械化时代，装备发展

路径更多地体现为物理性能的“技术堆

砌”与规模数量的线性叠加。这是一种

做加法的思路，技术更新周期长，装备迭

代缓慢。新军事革命要求装备发展紧

扣智能化时代脉搏，转向“智能涌现”的

增长路径。其核心是以人工智能等先

进技术为引擎，为装备乃至整个装备体

系注入智慧灵魂与学习能力。装备研

发追求的不再仅是物理性能的边际改

善，而是通过算法的突破、数据的驱动、

网络的联结，让装备体系产生自适应、自

协同、自演化的宏观智能行为。软件的

快速迭代、算法的持续优化，能让现有硬

件平台不断焕发新的生命力，实现一代

平台、多代能力的可持续发展。未来先

进的战斗力，将属于那些能够最快、最精

准地完成“数据－决策－行动－评估”智

能闭环的军事体系。

把准装备发展理念脉动
■王秀华 徐颖凯
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现代战争中，电子战领域日新月异，

电磁频谱被视为继陆、海、空、天、网之外

的重要作战域，成为联合作战中敌我夺

取综合制权的焦点。随着战争形态加速

向智能化演进，集成人工智能和机器学

习技术的认知电子战，其自主对抗优势

愈发凸显，成为电磁空间夺权瘫体的重

要利器。

智能作战的新需要

信息化智能化作战，信息设备广域

分布，无人智能装备列装成军，战场电磁

环境愈加复杂。由于采用认知、自适应

技术，雷达、通信设备的抗干扰性也越来

越强，传统电子对抗手段捉襟见肘。为

此，就要借助人工智能和机器学习，赋予

电子战系统自我辨识威胁的能力，实时

提取威胁来源信号，快速进行整编分析，

判明信号的威胁等级及其弱点，及时有

效地予以反制。

精确感知的需要。现代作战中，为提

高战场“透明度”，交战双方大量使用电子

信息设备。同时，无人装备、“蜂群”系统

广泛运用。在分布大量信息设备、充斥海

量电磁信号的战场上，一部电子战设备可

能同时收到几十部甚至上百部电子设备

的辐射，识别信号变得极其困难。这就需

要电子战系统突破固有技术体制，集成大

数据分析、深度学习技术，提升自身感知

能力，全面辨识战场各类电磁辐射目标。

智能对抗的需要。在新兴技术推动

下，捷变雷达、跳频电台等装备大量投

入 战 场 ，其 在 发 射 与 接 收 之 间 形 成 闭

环，可根据环境自主调整工作模式、发

射参数、选择波形，具备自主的干扰规

避能力。传统电子战装备基于已有经

验预置干扰规则库，功能固化、灵活性

差，已无法应对新兴自适应电子目标。

这就要求电子战系统应融合智能算法

变得“聪明起来”，具备“以智对智”的自

适应对抗能力。

破击组网系统的需要。现代作战体

系制胜机理，映射在信息域则催生了雷

达、通信系统的网络化运行，目的在于通

过信息融合和冗余设计，以网络体系的

韧性，消除单个设备或部分链路遭干扰

导致的全局失控影响。面对网络化信息

系统，电子战系统需要嵌入智能对抗分

析推理技术，具备有效辨识组网信息系

统能力，以发现关键节点和要害部位，实

施“点穴式”软硬一体攻击。

数智驱动的新蜕变

认知电子战可以认为是电子战与人

工智能的结合，是具有自主感知、智能决

策、自适应侦扰能力的新一代电子战系

统，是传统电子战的重大升级。

人工认知转向机器认知。现代电子

技术的进步，使得电子信息设备功能多

样、模式多选。传统电子战系统基于人

工分析的威胁库实施对抗，仅对已知信

号模式有效，在应对未知威胁时效能则

大打折扣。认知电子战系统通过自主交

互集群学习和智能算法，可快速截获识

别信号模式，分析变化规律，基于对电磁

环境的变化自主决策，优化干扰信号波

形，自主完成“观察—判断—决策—行

动”的作战循环。

精度驱动转向数据驱动。电子战系

统以测量与感知电子信号为基本前提，

随着新生产力的拉动，其系统灵敏度、分

辨率等性能越来越接近极限，发展升级

遇到桎梏瓶颈。认知电子战系统突破固

有模式，运用大数据分析技术，通过挖掘

大量数据样本，不仅能够高效截获、精准

识别未知信号，还可预测频率变换、模式

调整、功率转换的时机，关联分析出电子

目标的工作规律，先敌一步调整干扰策

略、干扰规则及干扰参数，实施有的放矢

的电子攻击。

干扰单目标转向破击组网目标。在

网络技术的推动下，新一代雷达、通信设

备开始网络化组网，以体系优势弥补单

点缺陷。传统电子战施扰基于人工经验

知识，缺乏足够的自学习能力，主要用于

干扰点、链类电子目标，无法有效干扰网

络化目标。认知电子战系统运用深度学

习技术，可感知雷达、通信等新型组网系

统的网络结构和工作模式，基于逻辑推

理，可识别组网系统中的节点枢纽、关键

链路，进而实施精确干扰，使破击体系成

为可能。

架构重塑的新形态

认知电子战系统在传统系统开环结

构基础上，引入行为学习过程，重塑模块

化架构，使其能够基于干扰反馈情况，进

行干扰效果评估和干扰策略优化，完成

了“侦—扰—评”对抗行动的闭环。

侦察感知模块。侦察感知是电子战

的首要环节，也是认知电子战得以成功

实施的重要前提。该模块利用深度和特

征学习技术，通过与战场电磁环境不断

交互，持续地学习周围环境，完成对信号

的参数测量、分选识别，在先验知识的支

持下，分析提取目标威胁信号的特征数

据，研判行为意图，确定威胁等级，并传

送至决策行动和效能评估模块。

决策行动模块。决策行动是认知电

子战系统的核心，主要完成干扰策略生

成和干扰波形优化。该模块基于侦察感

知的分析识别结果、干扰评估反馈效果

以及动态知识库，利用机器学习算法预

测威胁特征，通过对过往经验推理生成

对抗措施，快速制定攻击策略和优化干

扰波形，自动分配干扰资源，进而完成对

目标信号的自主攻击。

效能评估模块。效能评估是认知电

子战系统行动闭环的关键，起着铰链各

模块的重要作用。该模块根据侦察感知

到的信号被干扰后的反馈信息，分析目

标对干扰措施的响应变化情况，在线测

算评估目标的受扰或毁伤程度，然后将

结果反馈到决策行动模块，用于帮助干

扰策略调整和波形优化。

动态知识库模块。知识库主要提供

基础信息和数据支撑，包括威胁目标库、

干扰规则库、先验知识库。该模块为侦

察感知、决策行动、效能评估提供模型、

参数、数据等先验信息，利用反馈信息进

行认知学习，将学习成果进行经验积累，

更新知识库中的知识图谱、知识规则与

推理模型，实现知识库的实时更新。

赋能增效的新运用

信息化智能化作战，随着算法模型

和学习推理技术的进一步突破，认知电

子战系统将更加成熟完善，其赋能增效

的作用将更加突出，运用场景将更加丰

富，将成为战场上不可或缺的利器。

精确释能破击战。信息化智能化条

件下，战场态势实时呈现，指挥决策及时

高效，作战行动即时调控，实施精确作战

由场景构想进入现实战场。同时，在网

信设施的链接下，作战体系的耦合度更

高、坚韧性更强，成为联合作战实施的重

要支撑。认知电子战系统具备高精度感

知能力和强方向干扰能力，通过在广域

战场分布部署，可与兵力突击、火力打击

行动一道，在联合作战指挥员统一指挥

下，对作战体系的关键节点和重要链路，

实施位置精确瞄准、频率精确覆盖、调制

样式精确一致的精确攻击，致盲降效敌

预警探测、指挥控制等系统效能，助力体

系破击行动的实施。

网络协同集群战。未来作战，无人

机、无人车、无人艇等无人集群是对抗的

主体力量，构建低成本、高冗余力量体系

成为制胜关键。面对“蜂群”“狼群”“鱼

群”等无人作战系统，认知电子战系统具

备演化成无人电子战群的天然优势。基

于网络化协同技术，将侦察、干扰载荷部

署于无人集群平台，通过信息链路实现

各平台间的信息数据交互，在智能算法

的辅助支撑下，认知电子战系统可根据

战场电磁态势，组合优化侦扰功能和动

态分配资源，基于自主协同引导和集中

控制，实施集群对集群的电子攻击。

网电融合一体战。电子战与网络战

是本质上不同的两个作战样式，电子战注

重物理层、信号层等低层次的对抗，网络

战注重逻辑层、信息层等高层次的对抗。

然而，随着信息网络覆盖电磁频谱空间，

使得电子战与网络战逐渐融合成为可

能。随着无线接入和密码破译技术的突

破，认知电子战系统可以侵入网络设施，

实现网电空间态势感知和任务决策的贯

通，结合自主学习、模式评估、算法预测，

可完成网电空间感知、评估、决策和反馈

的一体闭环，实施网电一体的复合攻防。

AI赋能：加速认知电子战迭代升级
■王志勇 杨连山 崔怡然

“研究军事、研究战争、研究打仗”专论

孙 膑 是 我 国 古 代 杰 出 的 军 事 家 ，

他在《孙膑兵法》中强调：“积胜疏，盈

胜 虚 ，径 胜 行 ，疾 胜 徐 ，众 胜 寡 ，佚 胜

劳。”“毋以积当积，毋以疏当疏，毋以

盈当盈，毋以虚当虚，毋以疾当疾，毋

以徐当徐，毋以众当众，毋以寡当寡，

毋以佚当佚，毋以劳当劳。积疏相当，

盈虚相当，径行相当，疾徐相当，众寡

相当，佚劳相当。”孙膑明确提出积与

疏、盈与虚、径与行、疾与徐、众与寡、

逸 与 劳 这 六 对 矛 盾 的 辩 证 关 系 ，强 调

只要善于以非对称思维对这六对矛盾

实施灵活运用，就可取得战争胜利。

“积胜疏”——“毋以积当积，毋以

疏当疏”“积疏相当”的以集灭散、以散

耗集思想。孙膑认为，在通常情况下，

部队集中比分散更有利于取得战斗胜

利，不要以己方的集中兵力对付敌方的

集中兵力，不要以己方的分散兵力对付

敌方的分散兵力，而应当以我方集中起

来的兵力歼灭敌方的分散兵力，用我方

的分散兵力消耗敌方的集中兵力。从

本质上来看，这一思想注重在兵力分合

上的非对称运用，敌人分兵，我则集兵

实施歼灭，敌人合兵，我则分兵实施消

耗。刘伯承同志在抗日战争时期提出

“以散耗集、以集灭散”的作战指导，指

出要拿我们分散的部队去消耗敌人集

结的部队，为的是拿我们集结的部队来

消灭敌人分散的部队。“聚不聚，为孤

旅；分不分，为縻军”，在作战中要灵活

地实行兵力的集中与分散，这是作战指

挥灵活性的重要内容。

“盈胜虚”——“毋以盈当盈，毋以

虚当虚”“盈虚相当”的避实击虚、化实

为虚思想。盈虚是指敌对双方兵力的

大小、多少，士气的高低、凝散，部署的

主次、密疏等，其实就是《孙子兵法》中

的实虚。孙膑认为，在通常情况下，要

避实击虚，不要与对方硬碰硬，而要通

过以实击虚，孤立、震慑敌之实，使敌之

实转化为虚，“攻坚则瑕者坚，乘瑕则坚

者瑕”，孙膑围魏救赵采取的就是这一

办法。值得注意的是，我对敌采取避实

击虚的办法，同时也须防备敌用同样的

办法来对付我，为防敌人攻我之虚，就

要善于示假隐真，敌意为虚，我以实对，

敌意为实，我以虚对。

“径胜行”——“径行相当”的以迂

为直、以患为利思想。孙膑认为，在通

常情况下走捷径比走大路更为有利，但

也 不 能 一 概 而 论 ，若 敌 认 为 我 方 走 捷

径，我偏偏应走大路，反之，若敌认为我

方走大路，则我应另辟蹊径。从本质上

来看，这一思想注重在军队机动路线上

的非对称选择，即不按照对手预料和设

想的路线实施攻击。在战争史上，欧洲

前有汉尼拔率军翻越阿尔卑斯山突袭

意大利，后有德军绕过马奇诺防线奇袭

法国，我国前有韩信明修栈道、暗度陈

仓，后有成吉思汗绕过金国重兵防守的

潼关，借道于宋，从唐、邓直捣大梁的迂

回灭金设想。

“疾胜徐”——“毋以疾当疾，毋以

徐 当 徐 ”“ 疾 徐 相 当 ”的 以 快 击 慢 、以

久 持 速 思 想 。 孙 膑 认 为 ，在 通 常 情 况

下，速战速决比旷日持久更为有利，但

敌 若 欲 速 战 速 决 ，则 我 应 以 旷 日 持 久

来对付 ；反之，敌若欲旷日持久，我应

设法与敌尽早实施决定性会战以求速

战 速 决 。 从 本 质 上 来 看 ，这 一 思 想 注

重 在 作 战 节 奏 上 的 非 对 称 选 择 ，以 快

击慢、以久持速。作战节奏可快可慢，

能快能慢，为了顺利实现作战目的，必

须扬长避短，急战有利就急战，缓战有

利就缓战。三国时期的司马懿就是在

作 战 节 奏 上 实 施 非 对 称 调 控 的 高 手 ，

在 祁 山 抵 御 诸 葛 亮 大 军 时 ，针 对 蜀 军

粮运不继、利在速战的情况，采取深沟

高垒、旷日持久的办法屡挫蜀军，而在

平定孟达叛乱时，针对其“众少而食支

一 年 ”的 情 况 ，司 马 懿 督 兵“ 八 部 俱

进 ，昼 夜 不 息 ，故 能 一 旬 之 半 ，拔 坚

城，斩孟达”。

“众胜寡”——“毋以众当众，毋以

寡当寡”“众寡相当”的以众击寡、以寡

按众思想。孙膑认为，在通常情况下，

兵力众多比兵力寡少更有利于取得战

斗 胜 利 ，不 过 要 注 意 不 应 以 主 力 对 主

力、一部对一部，而应以小部兵力对敌

主 力 实 施 钳 制 、以 主 力 打 敌 一 部 。 从

本 质 上 来 看 ，这 一 思 想 注 重 在 作 战 部

署和排兵布阵上的非对称运用。李世

民曾总结自己的用兵经验时说：“常以

吾弱当其强，强当其弱……所以取胜，

多在此也”。毛泽东同志也曾指出，打

大 歼 灭 战 要 有 两 个 条 件 ：一 是 以 小 部

兵 力 钳 制 敌 之 其 他 部 分 ，集 中 绝 对 优

势 兵 力 打 一 个 敌 人 ；二 是 以 一 部 打 正

面，以主力打迂回，决不可以主力打正

面 ，以 一 部 打 迂 回 。 这 些 论 述 与 孙 膑

“众寡相当”思想具有内在一致性。

“佚胜劳”——“毋以佚当佚，毋以劳

当劳”“佚劳相当”的以佚击劳、以劳扰佚

思想。孙膑认为，在通常情况下，以我之

闲佚，待彼之疲劳更为有利，因而，不要

以我之疲敝之师打敌之疲敝之师，而要

以我之闲佚之师打敌之疲敝之师，同时

以我之示形佯动调动敌人，使其疲于奔

命。从本质上来看，这一思想注重在军

力士气上实施非对称调控，以佚击劳、以

劳扰佚。在第二次国内革命战争时期，

我军曾以“敌进我退，敌驻我扰，敌疲我

打，敌退我追”的“十六字诀”，打破国民

党军队的多次“围剿”，其中“敌驻我扰，

敌疲我打”就蕴含着明显的军力士气非

对称调控思想，“驻”与“扰”、“疲”与“打”

就是完全不同的作战方法和手段。

《孙膑兵法》的非对称作战思想探析
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在非洲稀树草原上，当夕阳将天

地染成一片金红，一群身披“印象派画

作”般斑点的精灵便开始游弋。它们

不是狮子般的“孤傲王者”，也非猎豹

般的“闪电刺客”，而是地球上最成功

的协作猎手之一——非洲野犬。在复

杂多变的草原环境中，非洲野犬围猎

成功率高达 85%。它们在围猎中展现

出高度自主、动态协同的群体行动模

式，为现代战场构建高效、韧性的作战

指挥提供了借鉴和启示。

结构分布化。非洲野犬群内不存

在固定的指挥者，在围猎过程中，每只

野犬都能依据猎物位置、地形特点和

同伴动态，自主判断行动：加速包抄、

中途拦截或迂回封堵。这种基于共同

目标的自主协同，形成了典型的无固

定指挥节点的分布式指挥体系。现代

战场指挥架构正经历类似转变，传统

的“树状层级指挥”模式，信息指令需

逐级传递，在应对高度动态化、强对抗

性的现代战场时，其反应迟滞、节点易

毁等弊端日益凸显。未来作战指挥正

加速向分布式任务指挥转型。依托人

工智能和实时数据链等技术，前沿作

战单元无需依赖冗长的层级指令，即

可根据战场实时态势自主决策、灵活

协同。指挥效能的提升不再局限于传

统指挥信息系统，而是通过大量节点

的自主协作共同实现，并强调在共享

态势理解下的广泛赋权与自主协同。

信息轻量化。非洲野犬高效协同

的关键在于其高效且简洁的信息交互

机制——通过短促声音信号或身体姿

态展现的视觉信号快速交流意见并达

成共识。这种轻量化的信息传递，有效

避免了信息熵超载造成的群体混乱和

决策延迟，实现了高效决策。现代战场

面临着前所未有的“信息爆炸”挑战，传

感器网络、侦察平台、通信节点每时每

刻都在产生海量、多源、异构的数据洪

流，若不加甄别地全量传输，极易导致

关键指挥节点和作战单元的“认知过

载”。现代战场追求“最小必要信息”原

则，通过标准化作战语言、智能化信息

过滤与压缩技术，提炼海量数据的核心

价值，确保关键情报能在节点间快速流

转。未来作战指挥应在简洁高效的信

息交互基础上实现精准决策，强调以最

小的信息负载达成最优的决策效果和

协同效率，从而克服“认知过载”。

节点韧性化。非洲野犬的围猎链

条各节点具备极强的韧性。当个体因

受伤或疲惫无法承担主攻任务时，会

立即转为警戒或袭扰角色。同时，其

他 个 体 迅 速 补 位 ，确 保 围 猎 链 条 完

整。这种自适应的功能重组能力对应

了现代战场对指挥韧性的要求。现代

战场的高对抗性和复杂性意味着作战

单元（节点）随时可能因遭受打击、突

发故障、任务优先级调整或环境剧变

而丧失预期功能。传统集中式指挥模

式下，关键节点失效往往导致整个作

战链条的瘫痪。当作战单元因受损或

突发情况丧失预期功能时，系统能够

依据预设规则、任务优先级和实时状

态信息，自主进行任务动态再分配，由

其他可用单元无缝接替关键功能，维

持整体杀伤链的持续运转。未来作战

指挥的这种“自愈式”的重组能力，是

构建韧性杀伤链的关键，体现了“自适

应指挥控制”的核心能力，确保在部分

节点失效或战场态势突变时，作战体

系能快速重组功能、维持作战连续性。

协同智能化。非洲野犬在围猎中

展现出的重要优势在于其高度的群体

协同能力。它们能够依据实时共享的

战场态势（包括同伴位置、猎物动向、地

形变化等），近乎瞬时完成集体意图同步

与行动策略的动态调整。这种高效的

“感知－决策－行动”闭环，正是现代敏

捷指挥控制系统所追求的本质特征。

对应于现代战场，协同智能化意味着依

托人工智能、边缘计算、分布式传感网络

与实时数据融合技术，实现作战单元之

间的自主交互与智能协同。各单元能

够实时感知战场多维态势变化，如敌方

兵力调动、电磁频谱活动、火力威胁变

化、障碍物出现等，并借助多智能体强化

学习、协同任务规划、分布式优化算法等

智能模型，快速生成、评估与执行协同作

战方案。这不仅显著压缩了 OODA循

环时间，更大幅提升了整体作战响应的

敏捷性与任务达成率。未来作战指挥

的发展方向，正是通过构建此类高度自

主、协同、动态调整的作战网络，在复杂

对抗环境中实现持续优势。

由
﹃
非
洲
野
犬
围
猎
﹄
说
开
去

■
赵
戈
亮

挑灯看剑
战争史上，力量对比的悬殊状态催生了“非对称作战”这一古老而常新

的战略智慧。它跳出了传统“对称对抗”（力量对等、规则相近、目标趋同）
的思维窠臼，指引处于弱势的一方通过避实击虚、扬长避短、创新战法，在
强者意想不到的时间、地点、领域和维度，运用非常规手段达成战略目的。
从古到今，非对称作战思想以其强大的适应性和颠覆性，不断重塑战争面
貌。在当今大国竞争加剧、技术爆炸式发展、战争界限日益模糊的背景下，
深入理解非对称作战思想的精髓与嬗变，对维护国家安全、打赢未来战争
具有重要现实意义。


