
11 科 技 前 沿科 技 前 沿 ２０２５年１０月３１日 星期五责任编辑/贺逸舒

热点追踪

当前，智能化军事革命风起云涌。从无人蜂群作战到战场态势智能
分析，从自动化指挥决策到网络空间防御，人工智能系统日益成为军事
决策、目标识别和作战规划的重要支撑。“制智权”成为大国军事博弈的
战略焦点。

密码学，这门古老而又前沿的学科，不仅提供了丈量军事智能技术

安全尺度的数学“尺子”，也给出了解决军事智能技术安全问题的数学可
解释性。有专家认为，密码学或将成为推动人工智能安全从经验性防御
向数学可验证安全范式跃迁的“金钥匙”。

当古老的密码学遇到前沿学科人工智能技术，会发生怎样神奇的化
学反应？

人工智能安全面临
多重危机

今年夏季，北约一年一度的“锁定

盾牌”网络防御演习在爱沙尼亚塔林举

行。有专家认为，此次演习中一些“桥

段”，展现了人工智能的“双刃剑”特征：

一方面，与人工智能相关的尖端技

术在应对网络攻击时，正在发挥越来越

重要的作用；另一方面，演习也暴露出

军事智能技术的脆弱性，来自对手的数

据投毒、模型窃取或对抗性攻击，都有

可能导致灾难性后果。

今天的人工智能，特别是深度学习

模型，就像一个在特定领域拥有超凡智

力、但心智尚未成熟的“天才少年”。它

强 大 却 也 异 常 敏 感 和 脆 弱 ，其 固 有 的

“黑箱”特性和对数据的极度依赖，使其

在多个层面都可能被恶意利用或攻击。

——数据层。数据和信息是人工

智能系统的“血液”和“神经”，是系统安

全的“生命线”。“数据投毒”攻击能从源

头上污染人工智能系统的“思想”。恶

意攻击者可以在庞大的数据集中悄悄

混入一些“毒数据”，模型在不知不觉中

“吃”下这些毒数据，其“世界观”就会被

扭曲，导致在关键时刻做出灾难性错误

判断。军事智能系统的数据，如卫星图

像、雷达信号、通信截获、传感器网络数

据等，在采集、传输、存储和处理环节都

面临严重威胁。俄乌冲突中，乌克兰军

方使用的商用人工智能图像识别系统

就曾受到攻击，导致无人机误判战场目

标。美国国防高级研究计划局实验显

示，只需修改 5%的坦克图像标签，就能

使智能系统目标识别准确率下降 40%。

——模型层。智能模型是人工智

能系统的“大脑”，往往会成为攻击者的

首选目标。当前，模型安全技术相对滞

后于模型能力跃升，给了攻击者可乘之

机。“模型逆向攻击”可通过模型的输出

结果推断其训练数据和参数，重构系统

内部逻辑和算法，使模型变成潜伏在系

统内部的“内鬼”。“对抗样本攻击”通过

精心设计的干扰，使人工智能产生错误

判断，甚至引发“自己人打自己人”的误

击悲剧。有实验表明，在停车标志上粘

贴特定图案，就能欺骗自动驾驶系统将

其识别为限速标志。在坦克上贴几张

特殊设计的贴纸，就可能诱导敌方的智

能目标识别系统把它识别成一辆无害

的校车。

——系统层。基础软硬件及其所

依托的供应链如同“数字地基”，“地基”

一旦出了问题，就有可能引发系统安全

的全局性崩塌。智能系统依赖复杂的

软件栈、庞大的计算集群和高速网络通

信，为攻击者提供庞大的攻击面和众多

的攻击通道。“供应链攻击”通过在智能

芯片中植入硬件木马、预埋后门，或将

恶意代码隐藏在预训练模型和开源库

中，使智能系统在运行中悄然泄露数据

或执行恶意指令。从第三方 IP 核、开源

框架到云服务平台，任一环节遭污染，

都 可 能 使 上 层 的 加 密 隔 离 形 同 虚 设 。

分布式智能系统还面临严重的“共谋攻

击”威胁，多个恶意节点的协作可严重

误导全局模型的判断。

面对这些威胁，传统“防火墙+杀毒

软件”式的安全体系很难发挥作用，需

要从人工智能的“基因”层面入手，在其

基础理论与架构设计中融入强大的安

全能力，构建全新内生安全体系，为人

工智能筑起从硅基石到云服务的“信任

长城”。

密码学为人工智能
注入数学“安全基因”

面对人工智能的内生安全困境，古

老的密码学正在焕发全新的生机。在

大 众 的 认 知 里 ，密 码 学 主 要 是 加 密 解

密，是保护通信秘密的工具，这其实是

对密码学的一种片面窄化理解。现代

密码学的核心，远不止于“隐藏”，更在

于“信任”的构建。它运用数学的严谨

性，提供了一整套关于数据隐私性、完

整性、真实性的解决方案。将这套“信

任科学”与人工智能相结合，就能为人

工智能注入全新的数学“安全基因”，从

根本上改变其脆弱的本质。

同 态 加 密 ，为 数 据 戴 上“ 隐 形 斗

篷 ”。 同 态 加 密 是 基 于 数 学 难 题 计 算

复杂性理论的密码学技术。该技术允

许在加密数据上直接进行计算而无需

解 密 ，为 人 工 智 能 提 供 了 革 命 性 的 安

全 训 练 范 式 。 想 象 一 下 ，你 有 一 个 锁

着 的 保 险 箱 ，里 面 装 着 机 密 文 件 。 你

想 让 一 位 专 家 处 理 这 些 文 件 ，但 又 不

想让他看到文件的具体内容。同态加

密 技 术 就 像 一 个 神 奇 的 手 套 箱 ，专 家

可 以 戴 着 特 制 的 手 套 ，伸 进 箱 子 里 处

理 文 件 ，但 他 看 不 到 里 面 的 内 容 。 操

作 完 成 后 ，你 就 能 用 自 己 的 钥 匙 打 开

箱 子 ，取 出 已 经 处 理 好 的 文 件 。 北 约

联 合 训 练 项 目 采 用 了 同 态 加 密 技 术 ，

各成员国能在不共享原始军事数据的

情 况 下 ，将 加 密 后 的 训 练 数 据 上 传 至

中 央 服 务 器 ，共 同 训 练 高 精 度 的 威 胁

评估模型。

零知识证明，为智能决策提供“可

信虎符”。零知识证明是一种在不泄露

信息本身的情况下，为互不信任的双方

提供可信验证的密码学工具。面对前

面提到的敌方坦克贴上特殊贴纸伪装

成校车，零知识证明就能派上用场。当

智 能 目 标 识 别 系 统 做 出“ 这 是 一 辆 校

车”的判断时，它可以同时生成一个零

知识证明，向指挥中心证明：做出的判

断，并非基于某些微小的、可疑的、可能

是对抗性扰动的特征，而是基于该物体

宏 观 的 、稳 定 的 、符 合 校 车 定 义 的 特

征。如果系统无法生成这样一个有效

的证明，那么就可以判定可能遭受了对

抗样本攻击，从而提醒操作员进行人工

复核。这相当于为人工智能的每一次

判断都增加了一个“可信度验算”步骤，

让敌人精心设计的“伪装 ”难以遁形 。

零知识证明技术为可信人工智能提供

了有效的解决方案，使人工智能系统证

明其输出正确性而不泄露数据隐私和

推理过程。英国国防部已经将零知识

证明视为符合《致命性自主武器系统伦

理框架》的关键技术。

安 全 多 方 计 算 ，为 联 合 指 挥 提 供

“保密圆桌”。安全多方计算是一种在

无可信第三方条件下，通过密码学协议

实现多方数据协同计算且不泄露数据

隐私信息的技术，允许多方在不泄露各

自 输 入 内 容 的 情 况 下 共 同 计 算 结 果 。

在多国联合军事行动中，各国参谋人员

使用安全多方计算技术进行联合战役

规划，各国输入加密后的军力部署和作

战能力数据，系统输出优化的联合行动

方案，而任何参与方都无法获知他国的

具体军事机密。在 2024 年多个国家参

加的反恐行动中，借助该技术，在不暴

露任何单一国家数据的情况下，构建了

覆盖全球威胁模式的识别网络，显著提

高了对跨境恐怖分子的追踪效率。

后 量 子 密 码 技 术 ，为 未 来 智 能 系

统 穿 上“ 密 码 铠 甲 ”。 当 前 的 加 密 体

系 ，在 未 来 的 量 子 计 算 机 面 前 将 如 同

“纸糊的窗户 ”。这意味着 ，未来战场

上 所 有 基 于 现 有 加 密 通 信 、身 份 认 证

和数据保护技术的人工智能系统都面

临被颠覆的风险。后量子密码技术通

过 数 学 理 论 重 构 密 码 体 系 ，能 有 效 抵

御量子计算威胁。世界主要军事强国

都在大力发展和部署后量子密码。这

场围绕夺取未来制智权的“密码战争”

已经打响。

密码学在人工智能安全领域的应

用还有很多。如针对深度伪造的问题，

结合密码学原理与数字水印技术，可给

数据文件盖上一个无法伪造的“数字钢

印”，也可通过嵌入密码学水印等技术，

为大模型生成的内容打上可验证的“数

字指纹”等等。密码学正从数据、模型

到输出的全链条，系统性地为人工智能

系统植入安全属性，使其从一个不稳定

的“黑箱”，转变为一个安全、可靠、可控

的工具。

构筑军事智能安全
的密码学“免疫体系”

智能化浪潮风起云涌。未来战争

的 胜 负 手 不 仅 在 于 谁 的 人 工 智 能 更

聪 明 ，更 在 于 谁 的 人 工 智 能 更 安 全 、

更 可 靠 。 从 密 码 学 的 视 角 审 视 人 工

智 能 安 全 ，我 们 看 到 了 一 条 从 被 动 防

御 走 向 主 动 免 疫 、从 信 任 模 型 走 向 验

证 模 型 、从 当 下 安 全 走 向 未 来 安 全 的

清晰路径。

分层防御，构建军事智能安全纵深

矩 阵 。 军 事 智 能 防 护 需 贯 彻“ 纵 深 防

御”理念，构建覆盖数据层、模型层、系

统层的全链路防御矩阵。在数据层，采

取同态加密、属性基加密等技术，确保

智能军事系统使用和生成的数据安全

可靠。在模型层，采用零知识证明、模

型水印等技术，增强模型的抗干扰、抗

攻击能力。在系统层，通过量子密钥分

发、安全多方计算等技术构建可信执行

环境。

动态防御，打造军事智能安全的移

动阵地。军事智能安全应借鉴军事上

的“机动防御”策略，采用动态密码学方

案 ，通 过 周 期 快 速 更 新 加 密 参 数 和 算

法，快速切换防御阵地，缩小防御面，减

少攻击通道，增强抵御攻击的能力。还

可以采取可撤销生物特征、自适应差分

隐私预算等密码学技术，降低信息泄露

的风险和危害。据报道，美军的“联合

全域指挥控制系统”引入基于区块链的

密钥管理系统，实现加密策略的实时动

态调整，这种“动态安全”理念显著提升

了系统韧性。

主 动 防 御 ，为 军 事 智 能 系 统 接 种

“疫苗”。智能系统安全应借鉴“积极防

御”的军事思想，在模型训练和部署之

前，主动在原始数据上添加精心设计的

微小扰动，这种扰动对于模型的正常工

作毫无影响，却能极大地破坏攻击者生

成有效对抗样本的路径，使军事智能模

型 从 建 立 之 初 就 对“ 病 毒 ”产 生 抵 抗

力。攻击者即便拿到了模型，也很难制

作出能够欺骗它的“毒药”。当经过伪

装的对抗样本试图侵入时，模型免疫系

统就会被激活，在模型输入层自动识别

出异常的扰动。

人 工 智 能 的 发 展 不 应 是 一 场“ 裸

奔 ”的冒险 ，为它穿上密码学“安全铠

甲”，构建起“智能免疫系统”，是我们迈

向一个安全、可信、可控的人工智能未

来的必由之路。当前，相关的密码技术

与人工智能的深度融合研究才刚刚起

步 ，仍 有 许 多 理 论 和 工 程 挑 战 需 要 攻

克 。 但 我 们 有 理 由 相 信 ，在 不 远 的 将

来，一个真正安全的智能时代将因此而

加速到来。

打造人工智能的“密码盾牌”——

当密码学遇到人工智能
■李海亮 刘友良

高技术前沿

密码学让人工智能更安全。 AI图片

科 技 云

科技连着你我他

■本期观察：王 涛 汤继泽

轮式人形机器人

我国农业机械企业中联重科成功

研发出一款轮式人形机器人，目前样

机已具备基础生活场景动作执行能力

及工业物流作业功能，可完成物料搬

运、智能分拣等典型仓储场景任务。

技术团队称，该型机器人研发过

程中实现多项核心技术突破：首创全

场景多模态跨尺度环境感知系统，结

合深度学习算法实现行为意图精准解

析；创新性构建“视觉+力觉+触觉”三

维感知融合体系，开发出通用型智能

抓取解决方案；攻克基于本体安全感

知的双臂协同运动规划……

该型轮式物流机器人主要面向仓

储物流场景，通过引入 AI原生云平台，

建立控制全身运动的“视觉—语言—

动作”模型库和动作基元库。目前，该

型机器人在完成工厂物流搬运、分拣

等作业中，展示出有效性和应用潜力。

模块化通用型机器人

英国仿生科技公司 Humanoid 发

布了一款通用型人形机器人 HMND-

01。这款机器人采用模块化系统架构

设计，其硬件平台支持上下半身及末端

执行器的灵活组合配置。这种“模块化

机器人”理念不仅便于功能扩展，更能

根据应用场景快速调整系统配置。

该人形机器人身高 175 厘米、体

重 70 千克，最大负载能力达 15 千克，

平均续航时间 4 小时，可满足工业场

景的常规作业需求。其整体造型模拟

人体形态，包含头部感知模块、仿生躯

干、灵巧手臂及双足行走机构等。通

过配置 41 个高精度运动关节，该机器

人不仅实现了类人的自然步态，更展

现出优异的操作能力。

其技术团队表示，HMND-01 当

前主要聚焦工业自动化领域，在高速

高扭矩执行器的驱动下，可完成物料

搬运、精密组装、包装分拣等任务。

双足肌肉骨骼机器人

波兰人形机器人研发企业 Clone

Robotics 推出了全球首款具备仿生骨

骼 肌 肉 系 统 的 双 足 人 形 机 器 Proto-

clone V1。这款产品通过整合约 200

个 运 动 关 节 、1000 组 人 工 肌 肉 束 及

500 个高精度传感器，构建出高度仿

生的人体运动系统，以实现接近真实

人类的运动协调性。

研究团队表示，该机器人的核心创

新在于其仿生驱动架构——仿生水冷

散热系统模拟人体汗腺排热机制，可以

有效解决高密度人工肌肉群工作时的

过热问题，确保持续机体运动的稳定性。

作为全球首款突破肌肉骨骼协同

控 制 瓶 颈 的 人 形 机 器 人 ，Protoclone

V1 标志着仿生机器人技术从传统机

电驱动向生物启发式驱动的重要跨

越。其模块化架构设计不仅为后续产

品迭代奠定基础，也为医疗康复、特种

作业等领域提供了全新的技术范式。

2025 年，人形机器人迎来了新一

波开发浪潮。全球范围内，多款人形机

器人相继发布。得益于人工智能、环境

感知与精密控制技术的发展，新一代人

形机器人正在以一种前所未有的敏捷

与智能，加速进入现实世界。本期科技

云，为您介绍 3款新型人形机器人。

2025年10月1日，我国紧凑型聚变能

实验装置（BEST）迎来关键时刻——杜瓦

底座在安徽合肥精准落位。这个酷似“行

星发动机”的装置，引起了人们的关注。

杜瓦底座是 BEST 的核心部件，能

隔绝 1 亿摄氏度的等离子体，为超低温

工作的超导磁体提供隔热保护。作为

国 内 聚 变 领 域 最 大 的 真 空 部 件 ，它 将

成为承载整个 BEST 主机约 6700 吨重

量的“超级地基”。杜瓦底座的安装就

位 ，标 志 着 我 国 新 一 代“ 人 造 太

阳”——BEST 项目正式进入主机全面

组 装 阶 段 ，为 实 现 我 国 的 聚 变 能 源 梦

想奠定坚实基础。

在 BEST 之前，我国首台全超导托

卡马克装置 EAST 已屡创佳绩。就在今

年 1 月，EAST 实现亿度千秒高约束模等

离子体运行，再次刷新世界纪录。

核聚变发电的关键在于实现能量

增益 Q>1——即输出能量超过输入能

量，并且稳定地转化为电能，才能具备

实 际 发 电 能 力 。 然 而 ，科 学 验 证 与 工

程实践之间仍存在巨大鸿沟。当前阶

段，EAST 还无法实现持续的高增益能

量 输 出 ，难 以 将 理 论 成 果 有 效 转 化 为

实际应用。

如果把核聚变能源的探索比作人

类追寻飞行的历程，那么让“飞机离地

飞行”还远远不够，BEST 要完成一次举

世瞩目的“载重航行”。今年 5 月，全球

首个采用全超导托卡马克技术路线的

紧凑型聚变能实验装置 BEST 正式进入

总装阶段，接下了 EAST 的“接力棒”。

EAST 证明了我们能够实现高温、长脉

冲的稳态等离子体约束，BEST 则在此

基础上进一步突破，力争通过燃烧等离

子体实现 Q>1，从而从聚变反应中获取

净输出能量。

如何填补“实验堆”到“示范堆”的

工程化空白，让核聚变从实验室走向实

际工程？BEST 提供了一种解决方案。

作为 EAST 的“升级版”，BEST 选择了一

条“小而精”的技术路线。它首次采用

紧凑高场超导托卡马克技术和第二代

高温超导带材，优化了超导磁体系统布

局和真空室结构。这使得 BEST 在相对

较小的体积内拥有了更强大的等离子

体约束效率，可以实现更高功率的聚变

反应。与国际热核聚变实验堆（ITER）

相比，BEST 体积减小了 40%，等离子体

约束时间却延长 3 倍。这种设计不仅降

低了超导磁体和低温系统的能耗，还显

著缩短了工程周期，减少了建设与运行

成本。

“点亮第一盏灯”是 BEST 项目最形

象的使命，也是我国聚变能源研究的中

期 目 标 。 BEST 计 划 于 2027 年 完 成 建

设，并将在 2030 年实现世界首次聚变能

发电演示，其示范成果将为建设可控核

聚变电站提供核心技术支撑，加速全球

聚变能源商业化进程。

从 EAST 到 BEST，我国正在实现从

科学验证到工程实践的关键转型。当

聚变工程迈向商业化应用，人类或将迎

来跨时代的能源革命。

BEST项目迎来关键时刻——

用核聚变点亮一盏灯
■辛宇恒 宣传杨

紧凑型聚变能实验装置（BEST）的杜瓦底座成功落位安装。 新华社发


