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无人机发展现状及威胁

近年来，无人机技术和产业规模呈

现爆发式增长。在军事领域，无人机凭

借体积小、机动性强、隐蔽性好等特点，

被 广 泛 应 用 于 侦 察 、监 视 、攻 击 等 任

务。在民用领域，无人机同样发挥着重

要作用。一些物流企业尝试使用无人

机进行快递配送，提高配送效率。无人

机还可用于农田测绘、病虫害监测和农

药 喷 洒 ，提 升 农 业 生 产 的 精 准 度 和 效

率。据国际无人机系统协会报告，2025

年全球无人机市场规模预计突破 1000

亿美元，充分显示了无人机市场的巨大

潜力和发展趋势。

随着无人机的普及，其潜在威胁也

日益凸显。小型无人机可以轻松携带

爆炸物，对重要设施和人员发动突然袭

击，造成严重的人员伤亡和财产损失。

此外，无人机还可能被用于非法拍摄、

窃取情报等活动，对个人隐私和国家安

全构成严重威胁。据统计，仅 2023 年全

球发生针对重要设施的无人机入侵事

件较前一年增长近 70%。这些数据表明

无人机威胁正不断升级，已经成为全球

安全面临的重要挑战之一。

面 对 无 人 机 带 来 的 安 全 威 胁 ，传

统 的 防 空 手 段 显 得 力 不 从 心 。 雷 达 、

导 弹 防 御 系 统 等 传 统 防 空 设 备 在 应

对 小 型 、低 空 、慢 速 飞 行 的 无 人 机 时

存 在 诸 多 局 限 性 。 为 了 有 效 应 对 无

人 机 威 胁 ，反 无 人 机 技 术 应 运 而 生 并

迅速发展。

两类反无人机技术介绍

按照功能划分，当前的反无人机技

术分为无人机探测识别技术和无人机

反制技术。这一“动”一“静”两类技术

相互配合，共同构成反无人机系统的核

心。

无人机探测识别技术包括射频分

析仪、雷达、视觉/热成像传感器、声学传

感器等。射频分析仪能探测无人机与

地面站之间的无线电通信信号，捕捉当

前位置和操作员位置信息。先进的射

频分析仪还能通过分析波形特征识别

无人机的品牌、型号和序列号。其技术

成本相对较低，能远距离实时跟踪多个

目 标 ，但 难 以 探 测 到 依 靠 惯 性 导 航 飞

行、自主式或预编程的无人机。

雷达是另一种常用的无人机探测

技术。目前大多数反无人机系统使用

2D 或 3D 雷 达 精 确 探 测 和 定 位 无 人

机。2D 雷达可以探测大多数类型的无

人 机 ，但 不 能 提 供 关 于 目 标 高 度 的 信

息 。 3D 雷 达 可 以 提 供 关 键 的 高 度 信

息 ，还 可 以 精 确 指 示 干 扰 器 对 准 无 人

机 。 另 外 ，还 有 有 源 电 子 扫 描 阵 列

（AESA）雷达。这种雷达的工作模式像

人眼，可以从一个角落扫描到另一个角

落观察整个图像。与之相对应的是多

输入多输出（MIMO）雷达，其工作模式

像苍蝇眼，不需要通过扫描即可获得整

个图像。这种雷达具备较高的刷新率，

大大改善了对无人机（包括蜂群）的探

测和跟踪效果。不过，由于无人机在低

空 飞 行 ，飞 行 速 度 慢 且 雷 达 散 射 截 面

小，以上雷达传感器很难区分无人机与

噪声和杂波。

视觉/热成像传感器适合探测低空

快速移动的小型物体，与图像处理软件

相结合，能够对无人机进行视觉探测和

分类。它们可以探测到无人机电机和

电池的热信号，还能通过探测人的身体

热 信 号 识 别 无 人 机 操 作 员 ，确 定 其 位

置。视觉/热成像传感器在近距离探测

和识别无人机方面具有较高的准确性

和可靠性，但受天气、光照等环境因素

影响较大，在恶劣天气条件下，探测效

果会大打折扣。

声学传感器可以探测到无人机发

出的声音并计算其方向，比射频分析仪

更具优势。它们可以探测到电磁频谱

近场范围内的任何无人机，包括不依赖

无线电波的自主无人机，但易受环境噪

声干扰，在嘈杂的环境中，其探测精度

会受到影响。

为提高探测率，在实际使用中，根

据覆盖范围、角度和周围环境，以上探

测 识 别 技 术 往 往 被 叠 加 使 用 ，从 而 形

成一个有效的无人机探测系统。

无人机反制技术包括通信/导航系

统干扰、信号入侵、空中拦截与地面火

力打击、激光武器等。通信/导航系统干

扰是通过实施电子干扰，使无人机机载

探测设备及数据传输与处理受到影响

甚至失灵。这种反无人机手段对于小

型侦察无人机尤为有效，但需要准确掌

握无人机的通信频段和信号特征，否则

难以达到预期的干扰效果。

信号入侵。高度智能化的无人系

统往往接入计算机网络，这为破解其关

键密码或协议创造了机会。另外，无人

机的控制站计算机往往防护不严密，使

用键盘记录器之类的木马软件就可以

截获无人机操作规律，分析出有用的信

息。通过信号入侵反制无人机需要具

备较高的技术水平和专业知识，并且需

要对无人机的网络架构和通信协议有

深入了解。

空 中 拦 截/地 面 火 力 打 击 。 无 人

机 飞 行 路 线 一 般 为 预 先 规 划 ，更 改 航

迹 需 要 一 定 时 间 ，加 上 多 数 侦 察 型 无

人 机 飞 行 速 度 慢 ，这 些 缺 陷 使 其 容 易

受 到 有 人 机 或 地 面 小 型 武 器 的 攻 击 。

一 旦 发 现 来 袭 无 人 机 ，可 由 航 空 兵 地

面 部 队 和 海 军 舰 艇 防 空 兵 力 共 同 反

击 ，严 密 协 同 ，合 理 安 排 打 击 次 序 ，给

来 袭 无 人 机 以 毁 灭 性 打 击 。 不 过 ，这

种反制方式可能会对周边环境造成一

定 的 破 坏 ，不 宜 在 城 市 等 人 口 密 集 地

区使用。

激光武器。激光武器具有快速、灵

活、抗电磁干扰和成本低等优点，其原

理是利用高能激光束对目标进行照射，

通过热能效应破坏无人机的关键部件，

使无人机失效或坠毁。然而，激光武器

受天气影响较大，在大雾、大雨等恶劣

天气条件下，其射程和威力会受到明显

影响。

用于反无人机的无人机。利用反

无人机系统搭载先进的探测、干扰装置

甚至“自杀式”拦截无人机，实现对敌方

无人机的有效识别、跟踪与摧毁。用于

反无人机的无人机往往体积小巧、隐蔽

性强，能够在不引发大规模冲突的前提

下，悄无声息地瓦解敌方无人机攻势。

同时，这种无人机间的对抗体现了现代

战争中的“不对称优势”理念，即通过开

发成本相对较低的反无人机系统，可以

有效抵消敌方高端无人机的威胁，实现

战略平衡。例如，美国发布的“莫非斯”

无人机，尺寸小，能封装在直径为 15 厘

米的发射管中，携带高功率微波武器，

可反无人机和无人机蜂群。

反无人机技术应用场景

在军事冲突中，反无人机技术对于

保护军事设施、部队安全和确保作战行

动顺利进行至关重要。在战场上，无人

机可以携带武器对敌方目标进行攻击，

也可以进行侦察和监视，为己方提供情

报支持。因此，反无人机技术的应用可

以有效降低敌方无人机对己方造成的

威胁。在叙利亚战争中，俄罗斯军队曾

广泛运用反无人机技术，通过部署多种

反无人机系统，拦截和摧毁了大量敌方

无人机，保护了己方军事设施和人员的

安全。另外，在军事演习中反无人机技

术 也 成 为 重 要 的 演 练 课 目 。 俄 军 自

2019 年起，所有的重大军事演习均包括

反无人机课目，通过演习不断检验和提

升反无人机作战能力。

在 民 用 领 域 ，反 无 人 机 技 术 同 样

具有重要应用。民用机场是无人机威

胁 的 重 点 防 范 区 域 ，无 人 机 一 旦 闯 入

机场空域，可能与民航客机发生碰撞，

引发航空事故。因此机场需要采取有

效 的 反 无 人 机 措 施 ，确 保 飞 行 安 全 。

另外，在举办大型体育赛事、演唱会等

活 动 时 ，无 人 机 可 能 被 用 于 实 施 恐 怖

袭 击 、非 法 拍 摄 等 。 为 保 障 活 动 顺 利

进 行 ，需 要 使 用 反 无 人 机 技 术 对 活 动

现场和周边空域进行管控。2022 年卡

塔 尔 世 界 杯 足 球 赛 期 间 ，安 保 公 司 将

便携式“无人机猎手”系统部署至多个

体 育 场 ，有 效 防 范 了 无 人 机 可 能 带 来

的安全威胁。

此外，核电站、水电站、石油化工设

施等重要基础设施进行反无人机防护

至关重要。通过部署反无人机系统，可

以实时监测周边空域，及时发现和拦截

可 疑 无 人 机 ，确 保 重 要 基 础 设 施 的 安

全。

未来挑战与发展趋势

随着无人机技术不断发展，新型无

人机具备更强的隐身性能、抗干扰能力

和自主飞行能力，这给反无人机技术带

来更大挑战。例如，有的无人机采用先

进的隐身材料和设计，降低了雷达反射

截面，使得传统的雷达探测设备难以发

现。有的无人机配备抗干扰通信系统，

能够在受到干扰的情况下继续保持飞

行和通信。为了应对这些挑战，反无人

机技术需要不断升级，提高探测和反制

能力。

随着反无人机技术的发展，如何界

定合法拦截与侵犯隐私的界限成为另

一个重要问题。在反无人机过程中，可

能会对民众隐私造成侵犯。例如，通过

热成像传感器识别无人机操作员时，可

能会同时获取到周边人员的信息。同

时，反无人机系统的滥用是否加剧国际

紧张局势也引发广泛关注。这些法律

与伦理争议需要各国共同探讨制定相

关规则和标准，确保反无人机技术的合

理使用。

随着技术的不断进步，反无人机技

术将朝着以下方向发展。

智能化更高。人工智能可以帮助

反无人机系统更快速、准确地识别和跟

踪无人机，提高反制的成功率。例如，

通过机器学习算法，反无人机系统可以

自动识别不同类型的无人机，并根据其

飞行特征和行为模式制定相应的反制

策略。另外，人工智能还可以实现反无

人机系统的自主决策和协同作战，提高

反无人机作战的整体效能。

一体化集成。未来的反无人机系

统将更加注重一体化集成，将多种探测

和反制技术融合在一起，形成一个综合

性的反无人机防御体系。通过将射频

探测、雷达探测、视觉识别、激光反制等

技术集成在一个系统中，实现对无人机

的全方位、多层次探测和反制，提高反

无人机系统的可靠性。同时，一体化集

成还可以实现反无人机系统与其他防

空系统的互联互通，形成一个更加严密

的防空网络。

便携化提升。为满足不同场景下

的反无人机需求，反无人机装备将朝着

便携化和机动性提升的方向发展。便

携式反无人机设备可以方便地部署在

各种场所，如机场、重要基础设施周边

等，随时应对无人机威胁。此外，车载、

舰载和机载反无人机系统将不断提高

机 动 性 ，能 够 快 速 响 应 并 到 达 指 定 区

域，对无人机进行拦截和摧毁。

反无人机技术作为应对无人机安

全 威 胁 的 重 要 手 段 ，在 全 球 范 围 内 得

到 广 泛 的 关 注 和 发 展 。 多 国 通 过 不

断 研 发 和 应 用 反 无 人 机 技 术 ，提 高 自

身 的 安 全 防 御 能 力 。 然 而 ，反 无 人 机

技 术 在 发 展 过 程 中 仍 面 临 诸 多 挑 战 ，

需 要 国 际 社 会 加 强 合 作 与 交 流 ，制 定

相 关 规 则 和 标 准 ，推 动 反 无 人 机 技 术

的 健 康 发 展 。 随 着 技 术 的 不 断 进 步 ，

反 无 人 机 技 术 将 在 未 来 的 安 全 防 御

中 发 挥 更 加 重 要 的 作 用 ，为 维 护 国 家

安 全 、社 会 稳 定 和 人 民 生 命 财 产 安 全

提供保障。

反无人机作战：全球攻防新战场
■王照瑞

照片中的这个到处开窗、扁扁的“铁

皮房子”是什么？如果你一时猜不出，横

在“房子”中间，像飞机翅膀一样的东西

能否让你感到一些眼熟？

这是从一艘退役的核潜艇上拆下的

指 挥 塔 围 壳 ，正 在 一 家 博 物 馆 进 行 整

修。整修期间，指挥塔围壳外的消声瓦

被全部拆除，露出各种设备窗口。靠近

指挥塔围壳前部向外伸出的结构，是潜

艇的围壳舵。

对于一艘潜艇来说，指挥塔围壳和

围壳舵是两个至关重要的结构。潜艇在

水下航行时，不仅需要保持稳定，还需要

观察外部敌情和保持对外通信，以及在

必要时迅速上浮或下潜，这些正是指挥

塔围壳和围壳舵的作用。

潜艇的指挥塔围壳内安装着各种桅

杆设备，包括潜望镜、雷达和通气管等，

可以进行从敌情观察、目标指引到潜艇

内部通气等相关操作。竖起的指挥塔围

壳还有助于潜艇在水下保持稳定，与海

豚身上的垂直背鳍的作用类似。

围壳舵是安装在指挥塔围壳上的

水 平 舵 ，用 于 协 助 潜 艇 快 速 上 浮 或 下

潜，同时保持艇身稳定。相比安装在艇

艏的水平舵，围壳舵有两个好处：一是

距离艇艏远，避免水流冲击的声音干扰

到艇艏声呐；二是位置靠上，使潜艇在

下潜时艇身不会出现较大倾斜，以及在

水下高速航行时保持稳定。

20 世 纪 50 年 代 以 来 ，在 两 大 技 术

（核动力和水滴形设计）的推动下，潜艇

实现长时间水下高速航行。可是，工程

师们很快发现，水下高速航行的潜艇在

转弯时会发生严重横倾甚至侧翻。起初

的解决办法是在指挥塔围壳后部增加一

个垂直舵，以提高稳定性。后来，工程师

们干脆将指挥塔围壳建得又扁又高，起

到相同的作用，再后来又将水平舵设置

在指挥塔围壳两边，于是就有了图片中

的这般模样。

实际中的潜艇指挥塔围壳设计，复

杂程度远超图片中的样子。俄罗斯北

风之神级战略核潜艇的指挥塔围壳不

是 一 个 端 端 正 正 的“ 小 房 子 ”，而 是 略

微向前倾斜。这种设计的目的是削弱

海 浪 冲 击 力 ，防 止 其 影 响 到 后 方 的 洲

际 导 弹 发 射 任 务 。 美 军 海 狼 级 、弗 吉

尼亚级核潜艇的指挥塔围壳与艇体结

合 处 使 用 一 种 填 角 结 构 ，就 像 用 橡 皮

泥 糊 住 两 者 的 接 缝 一 样 ，目 的 是 减 少

水 中 航 行 时 的 激 流 噪 音 ，保 持 艇 体 隐

身效果。这些都是在经历漫长的使用

后探索出来的务实设计。

猜猜猜猜这是啥这是啥
■■虹虹 摄摄

美国测试旋转爆震
发动机

近日，美国普惠公司宣布完成旋

转爆震发动机（RDE）测试，标志着这

一技术即将从试验阶段走向工程应

用阶段。作为美国国防部“Gambit”项

目的核心技术，旋转爆震发动机被视

为未来高超音速导弹动力系统的解

决方案，将对远程精确打击武器发展

产生重要影响。

与 传 统 的 涡 喷 或 涡 扇 发 动 机 依

赖“ 爆 燃 ”（亚 音 速 燃 烧）不 同 ，旋 转

爆震发动机的核心在于“爆震”——

燃 烧 速 度 在 超 音 速 以 上 ，从 而 形 成

持 续 的 高 压 冲 击 波 。 其 工 作 原 理

如下：在环形燃烧室内，燃料与空气

混 合 后 被 点 燃 ，产 生 高 速 旋 转 的 爆

震 波 并 在 燃 烧 室 内 循 环 ，从 而 将 化

学能转化为推力。由于无需复杂的

机 械 结 构（如 压 气 机 叶 片），旋 转 爆

震 发 动 机 的 零 部 件 大 为 减 少 ，结 构

更加紧凑。

旋 转 爆 震 发 动 机 的 技 术 突 破 主

要 体 现 在 3 方 面 ：一 是 热 效 率 提

升。爆震燃烧产生的压力峰值远超

传统发动机，其燃烧效率更高，为延

长导弹射程提供了可能。二是体积

与重量优化。简化后的结构使发动

机尺寸变小、重量减轻，使导弹可携

带更多燃料和有效载荷。三是高超

音速潜力。爆震发动机的特性使得

武 器 更 容 易 获 得 5 马 赫 以 上 的 飞 行

速 度 ，满 足 未 来 战 场 对“ 即 时 打 击 ”

的需求。

在旋转爆震发动机成品推出前，

还 有 两 个 主 要 的 技 术 障 碍 有 待 突

破。一是对燃料与空气接触的精确

控制。爆震波的稳定传播需要微秒

级精度的燃料喷射，任何失误都有可

能导致燃烧中断。二是材料与制造

工艺。燃烧室内超高温、高压环境对

耐热材料提出极高要求，而 3D 打印

等先进工艺有望成为突破关键。

旋 转 爆 震 发 动 机 并 非 唯 一 的 高

超 音 速 推 进 方 案 ，但 其 凭 借 结 构 简

单、成本可控等优势，更契合大规模

装备需求，未来发展值得关注。

英国推出超轻耐高
温纤维

据外媒报道，英国伯明翰大学旗

下企业推出一款新型隔热材料——

以生物活性玻璃为基材的静电纺丝

纤维。这种纤维材料既耐高温，又有

极轻的结构，为军事装备、航天器的

热防护开辟了新路径。

据报道，该纤维材料的核心突破

源于伯明翰大学研发的静电纺丝工

艺 ：通 过 高 压 电 场 将 聚 合 物 溶 液 拉

伸 成 超 细 纤 维 ，并 形 成 仿 羽 毛 的 多

孔网络结构。其重量仅为传统陶瓷

纤维的 1/100，导热率比高端材料低

90%，可 承 受 1000℃ 高 温 。 同 时 ，这

种纤维材料密度较低，厚度较小，在

密 闭 空 间 内 可 形 成 更 高 效 的 热 屏

障 。 此 外 ，该 纤 维 材 料 选 用 生 物 活

性 玻 璃 作 为 基 材 ，兼 具 玻 璃 的 耐 高

温性和陶瓷的化学稳定性。其纤维

网 络 既 能 呈 现“ 棉 絮 ”般 的 柔 性 ，也

可 压 制 成 多 层 致 密 织 物 ，从 而 适 应

不同场景需求。

在军事领域，这种纤维材料的轻

量 化 和 耐 高 温 特 性 ，使 其 具 有 明 显

使 用 优 势 。 以 装 甲 车 辆 为 例 ，用 这

种 纤 维 材 料 替 换 传 统 隔 热 层 ，将 使

发动机舱大幅减重，动力效率提升，

同时可降低因高温引发电子故障的

概 率 。 对 于 导 弹 和 航 天 器 ，其 柔 性

特 质 能 紧 密 贴 合 复 杂 曲 面 ，替 代 刚

性 隔 热 瓦 ，使 再 入 大 气 层 时 的 热 防

护系统破损率大幅降低。

总而言之，这种静电纺丝纤维更

新 了高温防护材料的技术标准。而

由材料创新驱动的效能革命，已然拉

开帷幕。

（刘一澳、林骥飞）

近年来，无人机在全
球多场地区冲突中频繁
现身，成为战场上的“新
宠”。从引导炮火精确打
击目标，到携带炸弹对重
要设施发动突然袭击，无
人 机 的 身 影 无 处 不 在 。
与此同时，无人机带来的
安全威胁日益凸显，反无
人机作战逐渐成为全球
攻防的新战场。

采用旋转爆震发动机的导弹采用旋转爆震发动机的导弹

（（渲染图渲染图）。）。

羽毛状轻型隔热纤维羽毛状轻型隔热纤维（（示意图示意图）。）。

激光武器反无人机示意图。


