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近日，哈尔滨工业大学航天学院

研发出一款空地两用无人机，该无人

机重量仅为 300 克。

值得关注的是，这款无人机实现

了空地两用。在地面上，该无人机通

过伺服电机精准控制重心摆动，实现

灵活的地面移动；在空中，它依靠一

对方向相反的共轴旋翼调整方向，并

通过精确的力矩和力控制，确保飞行

稳定。

据了解，该无人机模块化、轻量化

的结构设计，使其能够针对监测、维修

等任务要求进行功能拓展。未来，空

地两用无人机有望应用于井下煤矿、

地下管廊、地下空间施工及科学探测

等任务场景。

空地两用无人机

环顾周围，红外感知技术与人们的

生活紧密相关：夜晚开车，在车灯照射

范围之外突然蹿出一只小狗，拥有红外

感知设备的汽车会利用自动驾驶系统，

提前减速避让；工厂里，红外相机帮助

监测设备运转情况，当设备某处电流过

载时提前感知、预警……

基于所有温度高于绝对零度的物

体都会不断向外辐射红外线这一特性，

红外感知技术探测物体发出红外辐射，

并将其转化为电信号，进而生成可视化

图像，实现对目标的有效识别。

事实上，红外感知技术的问世源于

一个偶然的发现。

1800 年的一个午后，英国天文学家

威廉·赫歇尔用棱镜“解剖”阳光，随后

用温度计测量各色光的温度。当他将

温度计移动到红光之外的黑暗区域时，

奇迹发生了——这里的温度竟然比可

见光区域更高。彼时人类第一次意识

到 ：世 间 还 存 在 着 肉 眼 不 可 见 的“ 热

光”，这就是红外线的首次“亮相”。

到了二战时期，军事需求推动了红

外感知技术的飞速发展。

漆黑的战场上，士兵们戴上红外夜

视 仪 ，可 以 将 敌 人 的 一 举 一 动 尽 收 眼

底。此外，运用了红外感知技术的红外

制导导弹不再依赖传统的瞄准方式，可

以通过红外辐射“看见”目标。如此，无

论是坦克、飞机还是其他热源，都逃不

过红外制导导弹的“火眼金睛”。

如今，红外感知技术正与更多前沿

科技叠加，焕发新的光彩。比如，当红

外感知技术与雷达技术融合，有的自动

驾驶车辆感知系统能够感知路上障碍

物的温度与形状，表现出精准的环境感

知能力；在单兵装备中，微型化的红外

传感器被巧妙集成于士兵的头盔、武器

和战术背心中，不仅能为士兵提供全天

候 的 战 场 感 知 能 力 ，还 能 实 时 分 析 数

据，辅助指挥员决策。

作 为 一 种 非 接 触 式 的 检 测 方 式 ，

红外感知技术不仅避免了对被测物体

的 干 扰 和 损 伤 ，还 能 在 恶 劣 环 境 下 稳

定 工 作 ，为 目 标 识 别 提 供 了 全 新 的 解

决方案，成为帮助人类穿透黑暗的“第

三只眼”。

红外感知技术：人类穿透黑暗的“第三只眼”
■宋可旸 王睿婷

据公开资料显示，2024年 8月，美国国家标准与技术研究院（NIST）
正式发布了首批 3项后量子加密标准，以保障互联网通信免受量子计算
机攻击。

另据报道，2024年 9月，日本东芝数字解决方案公司 Toshiba、量子
通信技术公司SpeQtral与新加坡科技工程公司签订协议，合作推进包含

后量子密码技术在内的量子安全通信和量子安全数据存储的发展。
随着量子计算技术的快速发展，传统密码体系面临前所未有的挑战。

与此同时，后量子密码技术的出现，则试图为信息安全提供“更优解”。
那么，什么是后量子密码技术？它与量子计算有何关联？是否具有

明显的优越性？未来发展前景如何？请看本期关注。

科学的历程

科 技 云

科技连着你我他

■本期观察：梁 铎 法将程 白 冰
高技术前沿

后量子密码技术应运
而生

后量子密码技术的出现，离不开量

子计算超强算力带来的“威胁”。

公开资料显示，谷歌公司在 2024 年

12 月称其新一代量子芯片 Willow 攻克

了量子计算领域的关键难题。在一项

随机测试中，Willow 仅用 5 分钟就完成

了一项计算任务。而对于这项任务，当

前最快的超级计算机 Frontier 需要耗时

10 亿亿亿年才能完成计算。

随着量子技术飞速发展带来计算

能力的提升，传统密码体系面临前所未

有的挑战。

可以预见，一旦传统密码体系被量

子计算机破解，军事通信、指挥控制、情

报侦察等系统将面临信息泄露的风险，

世界各个国家的安全和军队作战能力

将受到严重影响。

正是在这一背景下，旨在抵御量子

计算机攻击的密码学技术——后量子

密码技术应运而生。

与传统密码体系不同，后量子密码

技术是一种能够在现有电子计算机上

实现的、具有抵抗未来量子计算机攻击

能力的数学密码系统，旨在研究密码算

法在量子环境下的安全性。

简而言之，后量子密码技术，就是

指一种针对量子计算机破解的新型加

密算法。

目前，关于后量子密码技术的研究

逐渐成为国际密码学界的焦点，被视为

“制信息权”的核心技术之一。公开信

息显示，2023 年 8 月，美国网络安全和

基 础 设 施 安 全 局（CISA）、国 家 安 全 局

（NSA）与 国 家 标 准 与 技 术 研 究 院

（NIST）联合发布《量子准备：向后量子

密码迁移》指南，为抵御即将到来的量

子超强算力攻击做准备。

相比于传统密码系统，后量子密码

技术具有许多优越性。

——高度安全性打造“铜墙铁壁”。

后量子密码技术的算法，是基于量

子计算也难以破解的“数学难题”建立

起来的。它的出现与应用，提供了一种

在量子计算时代仍能保持安全性的密

码算法和协议。

比如，美国科技公司 SoftIron 采用

后 量 子 密 码 算 法 增 强 自 身 安 全 性 ，以

应 对 迫 在 眉 睫 的 量 子 计 算 威 胁 ；我 国

数盾信息科技公司也于 2025 年 2 月申

请 了 一 项 名 为“ 一 种 基 于 后 量 子 密 码

的 数 据 传 输 方 法 及 设 备 ”的 专 利 ，该

专 利 通 过 创 新 性 的 数 据 传 输 方 法 ，实

现 了 对 多 种 抗 量 子 签 名 算 法 的 灵 活

支持。

——广泛应用性凸显“多面手”特

质。

后量子密码技术不仅应用于军事

通信、指挥控制等领域，还能在金融交

易中的数据加密、智能交通中的信息安

全保障、情报侦察中的情报数据安全保

护等方面发挥重要作用。

据悉，2024 年，美国后量子网络安

全公司 QuSecure 宣布与美国空军部达

成 合 作 ，通 过 部 署 后 量 子 安 全 解 决 方

案，应对美国空军部所面临的关键网络

安全挑战。

——良好兼容性体现“无缝对接”

能力。

后量子密码技术具有良好的兼容

性，可以在不改变现有信息系统架构的

前提下，应用于现有信息系统中，实现

对传统密码算法的替换和升级，降低系

统升级的成本和风险。比如，美国谷歌

公司在 Chrome 浏览器中引入抗量子密

钥封装方法，并与传统算法结合形成混

合加密机制，以确保用户的加密密钥免

受威胁。

多种技术路线构筑
坚固防线

想象一下，当量子计算机能够轻松

破解现有的加密算法时，我们的银行账

户、邮箱密码，甚至你手机里的自拍都

将暴露在危险之中……

我们知道，后量子密码技术的设计

方案，主要基于“数学难题”的构造。而

提起后量子密码技术的设计方案，就不

得不提及其背后的多种技术路线。正

是这些具有独特优势的技术路线，为抵

御量子计算攻击构筑起一道道坚固的

防线。

——基于格的密码学：构建信息安

全“格子墙”。

这是一种利用数学上的“格”结构

来设计密码的密码学方法。“格”是指一

个由线性组合生成，具有高度对称性和

复杂性的几何结构。这种密码学的安

全性，依赖于在复杂的几何结构中解决

特定数学问题的难度。

基于格的密码学应用于实践，能有

效防止黑客通过分析设备的功耗波动，

破解电力调度指令，篡改数据，从而确

保系统安全稳定运行。

——基于多变量多项式的密码学：

打造信息安全的“多项式迷宫”。

这 种 密 码 学 的 核 心 ，是 构 建 一 个

复杂的多变量多项式方程组。这使得

在 设 定 方 程 组 的 情 况 下 ，求 解 方 程 组

的 答 案 变 得 非 常 困 难 。 操 作 中 ，工 作

人员将明文编码为方程组的“解 ”，密

文 设 为 方 程 组 本 身 ，从 而 实 现 加 密 和

签名功能。

在军事通信领域中，基于多变量多

项式的密码学可用于构建安全的认证

协议，防止己方通信人员身份被冒用。

——基于编码的密码学：编织信息

安全“纠错码网”。

事实上，编码理论是数学与计算机

科学的一个分支，用于在噪声信道中传

送信息时进行错误处理。基于编码的

密码学算法，关键特征是将一定数量的

错误码引入到编码中，从而让“纠正错

误码”变得困难重重，安全性因而得以

保障。

基于格的密码学、基于多变量多项

式的密码学、基于编码的密码学……这

些名字听起来有些高深莫测的密码名

称，实际上是保护我们数字世界的“护

身符”，是支持后量子密码技术发展的

可靠技术路线。

不过，后量子密码技术在飞速发展

的同时也面临诸多挑战：由于量子计算

发展速度过快，格的密码学安全性将受

到威胁；基于多变量多项式的密码学算

法复杂且难度较高，其实际应用推广可

能受到限制……

为诸多领域的数字化
进程提供保护

放眼全球，如今许多后量子密码学

算法仍处于研究和开发阶段，各国后量

子密码学的标准制定工作仍在进行中。

科学家们普遍相信，后量子密码技

术可以保护数据免遭未来量子计算机

发起的攻击，其未来或将为人类社会诸

多领域的数字化进程提供保护。

——用于金融领域。

在移动支付、在线支付等场景中，

如果量子计算机对支付系统发起攻击，

后果将不堪设想。后量子密码技术可

以用于保护金融交易数据、客户信息等

敏感数据的加密存储和传输，防止量子

计算机破解传统加密算法。

——用于作战指挥。

一方面，后量子密码技术可以用于

构建安全稳定的指挥控制系统，指挥员

借助后量子密码技术，利用加密通信渠

道下达作战指令，能够保证通信内容不

被敌方窃取或篡改。

另一方面，在情报数据的传输和存

储方面，后量子密码技术可以提供安全

保 障 ，防 止 情 报 数 据 被 敌 方 获 取 或 泄

露。例如，在卫星侦察中，后量子密码

技术可以加密卫星图像数据，确保数据

传输的安全性。

——用于无人作战领域。

后量子密码技术提供安全的通信

和控制保障，还可以确保无人作战系统

在复杂电磁环境下稳定运行。例如，在

无人机作战中，后量子密码技术通过加

密无人机与地面控制中心之间的通信

信号，可以有效防止无人机被敌方劫持

或干扰。

——用于交通领域。

后 量 子 密 码 技 术 应 用 于 交 通 领

域 ，有 助 于 保 护 车 辆 的 身 份 信 息 。 自

动驾驶车辆只需对路边摄像头晃一下

“加密驾照”，就能完成“车—路—云”

多 方 认 证 ，在 不 暴 露 自 身 位 置 的 情 况

下 完 成 认 证 ，防 止 量 子 计 算 机 追 踪 其

轨 迹 ，进 而 防 止 黑 客 攻 击 和 交 通 事 故

的发生。

据 美 国 Gartner 公 司 发 布 的《2025

年十大战略技术趋势》预测，到 2029 年，

大多数传统的非对称加密技术将不再

安全，量子计算对现有传统加密技术或

将造成颠覆性的威胁。

从实验室到战场，从虚拟世界到现

实生活，后量子密码技术正在重构数字

世界的安全边界。作为一种方兴未艾

的前沿技术，“后量子密码”将为信息安

全提供更加坚实的保障，助力人类社会

迈向更加安全、智能的未来。

上图：2 月 19 日，美国微软公司宣

布推出全球首款基于拓扑量子比特的

量子处理器“马约拉纳 1”，标志着量子

计算能力的重大突破。与此同时，在网

络安全领域，“马约拉纳 1”加速了对当

前加密协议的威胁，增加了加密技术过

渡到后量子密码技术的紧迫性。

新华社发

后量子密码技术—

重构数字世界的安全边界
■周子健 方姝阳

据外媒报道，瑞士洛桑联邦理工

学院和美国加州大学尔湾分校联合研

发出一款名为 RAVEN 的固定翼无人

机，相关研究成果已发表在《自然》期

刊上。

RAVEN 固定翼无人机的设计灵

感来源于鸟类。模拟鸟类强劲的肌腱

和肌肉功能，该无人机在设计起落架

时采用弹簧和电机的组合，不仅避免

了在地面移动时容易摔倒的可能，还

能够在崎岖的地形上行走、跨越障碍

物，克服了传统固定翼无人机在复杂

地面移动时的局限性。

未来，“鸟腿”无人机有望在环境

监测、灾后救援、科学研究等领域发挥

重要作用，为人类探索危险区域提供

更多帮助。

“鸟腿”无人机

据外媒报道，去年下半年，英国守

望先锋集团和 PteroDynamics 公司合

作研发的“变翼”无人机进行了首次飞

行演示。这款无人机采用独特的斜面

折叠式机翼设计，飞行时可在固定翼

与旋翼模式之间相互切换，有助于提

升有效载荷和航程，增强在复杂环境

下执行各种任务的能力。

参加此次飞行演示的是较小的电

动版“变翼”无人机。在固定翼模式

下，该无人机能以较低的功率实现升

力，保持稳定；转换至旋翼模式时，无

人机则具备了垂直起降能力，能够在

恶劣环境及狭窄空间内灵活操作，适

应多种应用场景。

“ 变 翼 ”无 人 机 机 动 性 能 较 强 ，

具 备 超 视 距 通 信 能 力 ，在 民 用 运 输

领域和军事领域中展现出较大应用

潜 力 。 在 民 用 方 面 ，“ 变 翼 ”无 人 机

可应用于物资运输、环境监测、紧急

救援等任务；在军事领域，其可用于

侦察、通信中继、目标打击等多个环

节。

“变翼”无人机


