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涉及多个领域

“主动网络防御”并非新概念，日本

于 2022 年 12 月修订的《国家安全保障战

略》等安保政策文件明确指出，自卫队将

加速构建“主动网络防御”机制，最终具

备与美欧国家同等以上水平的网络防御

能力。所谓“主动网络防御”，指日本有

关部门持续常态化监视网络空间，提前

发现可疑威胁，识别分辨和追溯定位网

络攻击源，依据相关权限采取瘫痪攻击

源数据等反制措施。

近年来，日本政府内部一些人士认

为，随着云服务的普及和数字化转型进

程的加快，特别是国际形势的日益紧张，

网络攻击变得越来越频繁。虽然日本已

在信息通信、金融等领域采取应对措施，

但在铁路和小规模电力企业方面的投入

仍然不足。根据“主动网络防御”构想，

日本重要基础设施运营方应向国家登记

其使用的 IT 设备及软件信息，以便政府

发现网络攻击时，能及时告知运营方。

根据日本现行《经济安全保障推进

法》，电力、自来水等 15 个行业的重要基

础设施在引入计算机系统时，需接受先

期审查。日本政府近日宣布，电力和铁

路将成为推行“主动网络防御”构想的支

柱性行业，《经济安全保障推进法》将据

此进行调整。日本政府还表示，鉴于针

对医疗机构的网络攻击多发，且医疗行

业的数字化进程较快，将着重考虑和研

究将医疗追加为推行“主动网络防御”构

想的主要行业，当务之急是强化对民间

大型医院及“社会保险诊疗报酬支付基

金”系统的网络防护。

加快法律修订

从日本国内现行法律看，日本政府

要 推 行 网 络 反 击 措 施 ，仍 缺 少 相 关 法

理 基 础 和 依 据 ，特 别 是 缺 少 关 于 反 击

实施主体授权、法律责任设定、民众个

人通信隐私边界设定等敏感问题的法

律规范。

为此，日本政府于 2024 年 5 月成立

专家小组，研究确定“主动网络防御”构

想的相关法律，小组成员包括前驻美大

使佐佐江贤一郎等 16 人。他们在过去

半年多时间里多次开会，集中讨论相关

法律修改问题。日本政府将在 1 月下旬

的内阁会议上拟定确保重要计算机系统

安全的法案，并提交国会审议。同时，日

本政府正加快研究修订《网络安全基本

法》《电信事业法》《禁止非法访问法》《刑

法》等，计划在今年中期完成推行“主动

网络防御”构想的立法工作。

截至目前，日本政府修订相关法律

的关注点，主要集中在以下 4 个方面：一

是将国家和政府正式确定为网络防御主

体，将网络防御作为政府的法定责任；二

是赋予内阁及相关网络防御部门溯源和

反向入侵对方攻击服务器的权限；三是

全面提高开展“主动网络防御”的能力；

四是修订对宪法的解释，将对重要基础

设施的网络监控合法化。

暗藏战略盘算

日本政府近期的一系列“修法”举

措，很可能成为日本网络领域政策的转

折点。由于日本宪法及相关法律限制，

日本政府及自卫队的网络监视和攻防

权限受到一定制约。随着本轮法律修

订工作全面推进，日本国内网络领域的

相关法律将与《国家安全保障战略》等

安保政策文件实现无缝衔接。日本政

府及自卫队将能以“保护重要部门的基

础设施”为名义和掩护，提升在网络空

间 进 行 反 击 乃 至“ 先 发 制 人 ”的 能 力 。

自卫队网络作战力量也将在所谓“主动

网络防御”的借口之下，对他国服务器

实施“先发制人”攻击，或预设处于“休

眠”状态的网络攻击武器，一旦有需要

将立即发起攻击。

近年来，日本政府及自卫队采取多

种举措，为构建“主动网络防御”机制提

供 条 件 ，并 破 除 一 系 列 法 律 和 舆 论 障

碍。这与日本政府虽口头声称坚持二战

后确立的“专守防卫”战略，却转头成体

系地发展所谓“反击能力”的思路相一

致。可见，“主动网络防御”构想已远超

防御范畴，是日本“先发制人”这一作战

思路在网络空间的延续和体现。而日本

国内相关法律的储备，有助于其对接美

国等国的“网络战规制联盟”，获得网络

规制主动权乃至主导权。

近年来，日本以维护网络安全为名，

持续扩充网络作战力量。日本网络空间

观和网络安全观的偏执倾向，是其国家

安全观偏激化的具体表现。日本在以网

络为代表的新兴领域“先发制人”的企图

和举动，对其国家安全战略的一再激进

调整起着推波助澜作用，将给全球网络

安全带来新的威胁。

日本强化“主动网络防御”能力
■王成文

据外媒报道，美海军近日宣布，将

从 2025 年开始缩短新兵训练时间。此

项规定适用于 2025 年 1 月 6 日之后新

招募的人员。

近年来，美海军多次调整新兵训

练时间。资料显示，2022 年前，美海军

新兵通常会在伊利诺伊州的大湖新兵

训练营接受为期 8 周的训练，以期在身

体 、心 理 和 基 本 技 能 等 方 面 达 到 要

求。2022 年 1 月，美海军宣布，在 8 周

训练期基础上增加为期 2 周的“终身水

手”训练课程，以提高新兵的应急和战

备能力。

这项调整实施 3 年后再次出现变

化。美海军近期发布消息称，根据《美

海军作战部长领航计划》，新兵训练时

间将从 10 周压缩至 9 周。这份计划强

调，舰队应随时保持战备状态、确保训

练效率，水兵应做好随时执行任务的

准备等。

美海军作战部长莉萨·弗兰凯蒂

表示，鉴于美海军在人员招募等方面

正面临挑战，《美海军作战部长领航计

划》针对作战人员培训制订代号为“33

号项目”的计划，将招募和保留人才、

通过更可靠真实的训练提高战斗人员

能力等，列为优先事项。她表示，新兵

训练是战斗力的基础，美海军将调整

新兵训练时间、提高训练效率。

美海军勤务训练司令部司令克雷

格·马汀利表示，未来新兵训练工作将更

加注重提供实用的训练经验，帮助新兵

尽快掌握基本技能。新兵训练时间调

整，旨在提供合理的训练课程，确保新兵

达到一定战备状态，更快融入舰队。

美 海 军 新 兵 训 练 营 网 站 信 息 显

示，9 周训练课程分为 4 个阶段，其中前

2 周是军事基础训练，包括海军传统介

绍、制服发放、值勤、舰艇和飞机识别、

军 法 典 基 础 知 识 、海 军 历 史 等 内 容 。

第 3 至 5 周是新兵训练的核心部分，即

军事化训练阶段。新招募人员将在大

型模拟器上学习海军基本技能，包括

航 海 、消 防 、损 害 控 制 、武 器 使 用 等 。

第 6 至 7 周是评估阶段，将对新兵前 5

周的训练效果进行评估。第 8 至 9 周

是训练的最后阶段，新兵将在驱逐舰

模拟器上接受名为“战斗岗位 21”的实

操训练。

值得注意的是，2022 年新增的“终

身水手”训练课程并未取消，而是融入

最后几周的训练当中，目的是培养新

兵的适应力、心理韧性和领导能力。

从调整后的 9 周训练计划可以看

出，美海军压缩了新兵军事基础训练

和 技 能 训 练 时 间（均 从 3 周 压 缩 到 2

周），增加了 2 周评估时间，并将技能运

用训练（即包括“战斗岗位 21”在内的

实操训练）从 1 周延长至 2 周，更强调

训练效果的获取和巩固。外界分析认

为，这些调整意味着美海军开始注重

海军基层人员的快速培养，以解决人

员短缺问题。

据报道，美海军针对新兵训练时

间 的 调 整 ，是 在 一 定 背 景 下 展 开 的 。

2022 年调整的背景，是美海军当时遭

遇火灾、碰撞事故等一系列问题，以及

海 军 中 存 在 直 接 影 响 战 备 状 态 的 行

为。此次调整则是受持续数年的海军

兵源短缺问题影响。美国“军事时报”

网站称，2024 财年美海军计划招募 4.06

万人，但到本财年结束时兵源缺口仍

不低于 1.6 万人。人力资源匮乏已迫

使美海军停运 17 艘支援舰艇，包括补

给舰、快速运输舰和海上基地舰等。
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学
华据 日 本 共 同 社 等

媒体报道，2024年 12月
下旬以来，日本政府密
集召开会议，拟修订相
关法律，将多个行业纳
入强化网络防御的范
围。有评论人士认为，
这是日本加速落实“主
动网络防御”构想的重
要举措，很可能成为日
本网络领域政策的转
折点。

日本对部分东盟国家人员进行网络能力培训日本对部分东盟国家人员进行网络能力培训。。


