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法治讲堂

网络无边，安全有界。网络技术的发
展，为我们快速获取信息、提升工作效率带
来极大的便利，同时伴随出现的各种风险隐
患也无处不在。

为深入推进涉军网络综合治理，提升军
队人员网络安全意识，筑牢军营网络安全防
线，9月 9日至 15日，全军各部队以“文明上
网安全用网依法治网，共建共享清朗涉军网
络环境”为主题，结合网络安全进军营活动，
开展 2024年军营网络安全宣传周活动。各
单位采取学习宣讲、培训交流等形式，引导
官兵学习网络安全相关法律法规，了解网络
发展现状，提高网络安全素养，提升辨识规
避潜在风险的能力，深化清理整治军营网络
安全隐患，推动形成依法管网、依法治网、依
法上网良好局面。
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一线探访

把好“安全关”筑牢“防火墙”
—各部队开展2024年军营网络安全宣传周活动的一组见闻

编者按 如今，手机应用软件过度采
集使用个人信息的现象时有发生，消费
者越来越重视个人信息保护，应用软件
过度采集个人信息也成为消费维权热点
问题。今天，我们邀请浙江省军区法律
服务工作站法律专家就个人信息保护相
关问题进行解读。

问：新施行的《中华人民共和国消

费者权益保护法实施条例》规定，经营

者在提供商品或者服务时，不得过度收

集消费者个人信息。那么，消费者个人

信息主要指哪些？如何界定是否属于

过度收集？

答：大数据时代，个人信息所具有的

价值愈发凸显。如何界定消费者个人信

息的范围？民法典明确，个人信息是以

电子或者其他方式记录的能够单独或者

与其他信息结合识别特定自然人的各种

信息。包括自然人的姓名、出生日期、身

份证件号码、生物识别信息、住址、电话

号 码 、电 子 邮 箱 、健 康 信 息 、行 踪 信 息

等。当网上消费成为一种常见消费行

为，此行为过程中的个人信息主要包括

消费者在网络购物时提供给平台、经营

者以及第三方的姓名、住址、银行卡号

码、联系方式等信息。

2021 年 11 月 1 日起施行的《中华人

民共和国个人信息保护法》，确定了个人

信息处理者在处理个人信息活动中的权

责界限，是我国第一部个人信息保护方

面的专门法。

此次，《条例》针对个人信息保护又

作了进一步细化，明确规定经营者应当

依法保护消费者的个人信息。经营者在

提供商品或者服务时，不得过度收集消

费者个人信息，不得采用一次概括授权、

默认授权等方式，强制或者变相强制消

费者同意收集、使用与经营活动无直接

关系的个人信息。经营者处理包含消费

者的生物识别、宗教信仰、特定身份、医

疗健康、金融账户、行踪轨迹等信息以及

不满十四周岁未成年人的个人信息等敏

感个人信息的，应当符合有关法律、行政

法规的规定。

《条例》指出，未经消费者同意，经营

者不得向消费者发送商业性信息或者拨

打商业性电话。消费者同意接收商业性

信息或者商业性电话的，经营者应当提

供明确、便捷的取消方式。消费者选择

取消的，经营者应当立即停止发送商业

性信息或者拨打商业性电话。

上述规定可以看出，经营者处理个

人信息应当局限在为实现特定目的所必

需的范围内，应当具有明确合理目的，限

于实现处理目的的最小范围，不得过度

收集，即必须遵循“最小必要原则”。同

时，还要遵循消费者知情同意原则，确保

消费者的知情权选择权。

在此提醒广大官兵，在网上消费时，

要增强个人信息保护意识及能力，在商

家对个人信息进行索要时，应警惕其意

图，非必要不透露。同时，可以使用隐私

模式、加密通信等技术手段保护个人隐

私。当个人权益受到侵害时，及时用法

律手段维护合法权益。
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“生活中常见的诈骗手段有哪些”

“发现自己遭遇电信诈骗，怎样第一时间

补救”“民间借贷有哪些风险”……近日，

武警浙江总队宁波支队联合宁波市海曙

区人民法院开展“送法进军营”活动。法

院法官通过以案释法的形式，将法律条

款与现实案例相结合，重点解答官兵常

见法律困惑及涉法问题。

“普法教育必须积极回应官兵关切，

紧密联系官兵实际需求。”该支队领导介

绍，为营造浓厚尊法学法氛围，他们常态

开展普法宣讲、模拟法庭、法律咨询等活

动，通过前期调研收集官兵关注的热点

问题，邀请驻地法院、法律援助中心等单

位为官兵定制“普法菜单”，有针对性开

展宣传教育活动。

近期，战士小王的家人急需一笔数

额较大的贷款，可又担心银行贷款审批

程序繁琐，难以快速解决燃眉之急。家

人在一些公众号、小程序中看到多个网

络贷款平台的广告，这些广告宣传贷款

利率低、放贷速度快，吸引了小王的家

人。小王担心家人遭遇网络陷阱，在“送

法进军营”活动中咨询是否存在法律风

险。法官解答说，市面上宣称低利息、无

需提供担保的贷款广告，背后大多隐藏

着诈骗陷阱，建议小王家人提高警惕，还

是要通过银行等正规渠道贷款，保障自

身财产安全。

“ 提 升 法 治 意 识 ，解 决 涉 法 难 题 ，

为官兵专心练兵备战提供有力保障。”

该 支 队 领 导 介 绍 ，他 们 将 充 分 利 用 驻

地 资 源 积 极 搭 建“ 线 上 +线 下 ”的 法 律

服务平台，多形式、多渠道开展法治宣

传 教 育 ，帮 助 官 兵 提 升 辨 识 能 力 和 依

法维权能力。

武警宁波支队携手驻地法院开展普法活动—

定制“普法菜单”为兵答疑解惑
■陈予恒 余 康

“一些音频转录、图文识别的应用程

序，不仅会泄露个人信息，还会带来泄密

风险……”近日，陆军某旅结合 2024年军

营网络安全宣传周开展“网络安全大家

谈”活动。某连指导员围绕近期发现的安

全风险和泄密隐患现象，为官兵讲解安全

用网注意事项，在场官兵深受警醒。

“科技手段真方便，只需导入录音

文件，这款程序就能迅速将音频内容转

换成文字。”一次连队干部开会后，这名

指导员发现，文书小张与几名战友凑在

一起聊得火热。

原来，小张前一天了解到一款可以

将音频转换成文字的应用程序。在整理

这次会议记录时，他便想尝试利用程序将

大家的发言录音转换成文字，以提高工作

效率。眼见小张跃跃欲试，指导员立即上

前叫停，告诉他这么做有泄密风险。

点击这款应用程序，两人发现，该

程序会索要各类手机访问权限，如定位

信息、通讯录信息、通信工具中的聊天

记录等。“条令明确，严禁在联接国际互

联网的计算机上存储、处理或者传递涉

密信息。现在智能手机功能强大，能够

和计算机一样处理一些工作，但我们要

头脑清醒、严守规定，切不可为图省事

随意使用不明软件程序。”

指导员的提醒，让小张意识到问题

的 严 重 性 ，他 立 即 将 音 频 转 录 程 序 卸

载，并进一步清理了手机。

“ 网 上 各 类 移 动 办 公 软 件 层 出 不

穷，其带来的便利吸引了越来越多的用

户。我们作为军队人员，在用网过程中

要牢记法规要求，不能因贪图方便做出

违反条令法规的行为，给部队安全保密

工作埋下隐患。”活动中，这名指导员结

合这段身边经历告诉大家，在使用图文

或音频转换软件时，语音或图文可能被

发送至开发者的服务器进行计算识别，

一旦输入涉密信息，无异于将这些信息

在互联网上公开，“相关信息若被不法

分子获取，后果不堪设想”。

听到指导员的讲述，不少官兵深受

触动。“咱们必须及时学习最新网络安

全知识，守牢网络安全防线。”战士小李

与战友一起，主动举一反三排查手机里

的安全隐患。

结合前期调研掌握的情况，该旅相

关部门进一步明确保密要求，有针对性

强化官兵安全用网意识，确保练兵备战

各项工作安全高效运转。

几天前，排长小马收到手机推送的

一款图文转换应用软件。想起近期在

警示教育中学习过类似案例，他提高警

惕并及时提醒身边战友多加留意，避免

违规用网问题发生。

警惕音频转换泄密风险
■李泽平 赵莹莹

使用前仔细登记存储载体使用时

间、使用人等信息，使用结束后及时归

还并按规定放置……前不久，第 82 集团

军某旅某连新上任文书小宋严格按照

相关规定取用光盘传递资料，防止光盘

重复、交叉使用。

小宋深知，小小光盘使用不当也会

造成失泄密隐患。因此，对存储载体的

使用，必须更加规范谨慎。

“ 抓 紧 把 开 会 要 用 的 材 料 打 印 一

下。”此前有一次，小宋按照指导员的要

求打开保密柜取出保密硬盘，将需要打

印的材料拷贝进去。可来到文印室打

印时，却发现电脑没法打开硬盘。

眼看会议时间越来越近，他想到了

用光盘进行刻录打印。可当时，他手头

没有新光盘，只有一张刻录过其他材料

的旧光盘，光盘上还有些文字标记。“反

正这些材料已经没什么用了，就用这张

光盘吧。”小宋心想。

“这张光盘上怎么还有字？”他正要

把光盘放入电脑，前来催促的指导员发

现了问题，立刻制止。仔细查看，这张

光 盘 有 明 显 使 用 过 的 痕 迹 ，后 询 问 得

知，里面刻录的是一名战士从互联网上

下载的一些材料。

“条令明确规定，严禁存储载体在

涉密计算机和联接国际互联网的计算

机之间交叉使用。光盘也是移动存储

载体，如果使用这张光盘打印，存在失

泄密风险。”指导员立即为小宋讲清相

关规定。小宋赶忙重新拿来一张新光

盘刻录文件。

会后，该连以此为契机，对存储载

体使用情况进行了一次深入排查，又发

现一些问题，比如“光盘盒中新旧光盘

混放”“存储载体取用登记不及时”“遇

有紧急情况会先使用后登记”等。

“这说明我们在存储载体管理上还

存在漏洞，必须加强重视并及时查漏补

缺。”指导员带领骨干认真研究解决方

法，要求官兵使用存储载体做到“一事

一取”，严格落实请领登记制度，设立存

储载体指定存放区域并张贴醒目标识，

防止违规交叉使用。连队还不定期对

存储载体进行检查，确保条令法规落实

到最末端。

“安全用网须谨慎，最有效的办法

是把条令法规落到实处。”开展保密教

育时，指导员注重结合官兵日常用网情

况，讲清存储载体违规使用的危害，剖

析因为存储载体使用不当导致失泄密

的案例，引导大家增强保密意识，筑牢

保密防线。

近 日 ，该 旅 机 关 工 作 组 开 展 安 全

保 密 检 查 ，该 连 存 储 载 体 管 理 规 范 妥

当 ，官 兵 保 密 意 识 和 安 全 用 网 意 识 明

显 增 强 。 官 兵 们 表 示 ，只 有 严 格 落 实

相 关 法 规 ，才 不 会 触 碰 安 全 红 线 ，确

保万无一失。

避免存储载体交叉使用
■王 轶 刘 含

“多亏连长及时发现指出问题，否

则可能造成严重后果……”近日，北部

战区海军某旅某连“士兵讲堂”围绕军

营网络安全主题展开授课。新兵小王

走上讲台，为战友们讲述了自己此前的

一段经历。

前期，连队组织读书分享活动。大

学期间学过新闻采编相关专业的小王

主动受领宣传任务，一心想借此机会在

战友面前“露一手”。

活动期间，小王用连队相机拍摄记

录下许多战友的精彩瞬间，并准备筛选

整理部分照片投稿。拍摄完毕，他感到

读书分享活动本身不涉密，便准备将相

机存储卡插到个人电脑，将图片导入进

行筛选和后期处理。

当时，一旁的郭连长看小王取来个

人电脑，了解情况后立即进行了制止。

“刚刚拍摄的照片还未经过保密审核，

相机存储卡也是涉密载体，不能在互联

网电脑上使用。”郭连长当即指出问题，

并告诉他符合规定的操作流程。意识

到问题后，小王立即严格按照保密规定

使用相机存储卡，在专用电脑上对图片

进行了处理。

郭连长感到，此事虽未造成严重后

果，但也给大家敲了警钟。

“条令明确规定，严禁在联接国际

互联网的计算机上使用涉密或者曾经

涉密的移动存储载体。类似相机存储

卡等平时不常用到的涉密载体，也要引

起重视……”在之后的旅队安全形势分

析会上，郭连长将此作为一个典型案例

进行了分析。旅党委研究感到，要紧盯

网络发展变化，持续关注平时容易忽视

的细节和注意不到的盲点，引导官兵清

楚什么可以做、什么不能做、做了有什

么后果，强化正确识网、科学用网、安全

上网的意识。

很快，该旅党委针对性完善相关措

施，从强化教育引导、严格制度管理、培育

自觉习惯、加强监督检查等方面入手，开

展网络安全教育活动，组织官兵参与案例

分析、知识科普、专题讲座等活动。针对

前期排查发现的问题，他们梳理下发《安

全保密应知应会》和《网络安全问题清

单》，供大家随时对照反思、及时整改。

前不久，战士小杨即将外出学习。

出发前，他本想从强军网下载一些学习

资料存入个人电脑，但对照近期学习的

《网络安全问题清单》，发现此行为不符

合保密规定，当即打消了念头。通过开

展有效教育管理，该旅官兵纷纷表示要

自觉当好军营网络的“安全员”，培养人

人重安全、人人讲保密、人人懂防范的

意识和能力。

严防涉密信息随意处理
■马杰文 曹 池

连日来，第 71 集团军某旅组织形式多样的活动，引导官兵强化网络安全意

识。图为某连官兵正在对照问题清单进行手机清理清查，消除安全隐患。

赵根沅摄

谢谢 岩岩绘绘


