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常言道，眼见为实。而在 AI 时代，

这句话可能要打上一个问号。随着内容

生成技术的发展成熟，基于深度学习的

深度伪造技术愈发让真伪难辨。2019

年，英国广播公司推出一部新剧《真相捕

捉》，讲述了一群人通过篡改视频、伪造

证据的方式，栽赃嫁祸他人，剧中这些做

法便是借助深度伪造技术实现的。

深度伪造的技术特点

深 度 伪 造（Deepfake）由 深 度 学 习

（deep learning）和 伪 造（fake）两 个 词 组

合而成，是基于人工智能深度学习技术

的一种信息篡改与替换手段。深度学习

是对机器学习的发展，机器学习研究如

何让计算机通过模拟人的学习行为获取

新的知识技能，而深度学习是使计算机

学习归纳掌握某类知识的学习方法和规

律，实现更高效的机器学习。

从技术上讲，深度伪造依赖的深度

学习实际上是一种人工智能神经网络，

它能粗略地模仿人脑识别数据模式。目

前，广为熟知的人工智能神经网络名为

生成式对抗网络（GAN），这套网络通过

不断生成、鉴别伪造数据，直至无法区分

其真伪。此时，一次深度伪造的过程完

成 ，输 出 的 数 据 也 达 到 真 假 难 辨 的 效

果。根据造假需求不同，目前深度伪造

能够实现换脸、面部复现、口型同步、动

作转移、图像生成、音频生成和文字生成

等功能，且呈现以下特点。

使用门槛低。互联网上充斥着大

量 教 程 和 开 源 程 序 ，任 何 拥 有 电 脑 且

掌握一定计算机技能的人都可以在短

时 间 内 学 会 深 度 伪 造 技 术 。 同 时 ，随

着人工神经网络技术的飞速发展和计

算 能 力 的 多 元 化 提 升 ，更 多 人 将 拥 有

这种能力。

生成效率高。深度伪造技术主要依

赖人工神经网络，不需要过多人为干预

就可以智能化运行，迭代优化且迅速高

效，只要提供足够的数据样本就可以不

断生成图像、视频或语音等。

检测识别难度大。深度伪造不同于

以往相对简单的图像、音频和视频篡改

技术，而是基于样本进行的人工智能深

度学习。生成式对抗网络参照的样本越

多，通过迭代生成的虚假内容越接近真

实。深度伪造还结合目标对象的语音、

微表情等生物特征进行综合学习，这样

的全方位模拟是其他伪造技术达不到

的。因此，检测识别技术也将面临更大

挑战。

战场运用初见端倪

技术决定战术，是推动战场作战方

式改变的关键因素。深度伪造技术在认

知操控方面的优势，使其能广泛应用于

战场。

战略层级，通过制造散布虚假视频、

音频等误导民众认知，再借助舆论手段

达到特定的政治和军事目的。战役层

级，通过发布虚假信息，影响各级指挥官

的战场决策。俄乌冲突是人工智能在军

事领域首次大规模运用，特别是利用深

度伪造技术制造虚假信息，对对方造成

心理干扰等。战术层面，通过发布虚假

信息影响官兵作战意志，离间上下级、盟

友间关系等。

当前，美欧在警告深度伪造带来风

险 的 同 时 ，加 快 利 用 深 度 伪 造 技 术 开

发新一代军事信息工具。美国特种作

战司令部发布采购文件，明确提出研发

新 一 代“ 军 事 信 息 支 持 作 战（MISO）”

工 具 ，包 括 深 度 伪 造 技 术 ，以 便 在“ 对

等的竞争环境中通过非传统渠道影响

作战”。另外，美陆军已开始培养心理

战人员使用人工智能技术创建声音克

隆 程 序 。 据 称 这 种 技 术 一 旦 用 于 战

场，“将重塑美军影响目标人群和战场

士兵的能力”。

深度伪造威胁的防范

智能化战争的背景下，基于深度伪

造技术的虚假信息必将伴随战争始末。

对于深度伪造技术带来的威胁，如何加

以防范？本文尝试作出以下探讨。

一是加强深度伪造检测技术的研究

应用，鼓励创新，增加投入，提供检测技

术保障。二是构建数字保护体系。通过

加强深度学习、数字加密等技术研究与

使用，保护关键信息，确保从源头提高深

度伪造技术的应用门槛。三是提升军事

人员的信息素养。围绕深度伪造技术的

运用和危害加强科普宣传和学习，提升

心理防范意识。

当眼见不再为实——

警惕深度伪造的军事应用
■高 歌

延续传统升级做法

M2 是冷战时期美国研制的一款中

型履带式步兵战车，主要搭载机械化步

兵 伴 随 M1“ 艾 布 拉 姆 斯 ”主 战 坦 克 作

战。该车于 1983 年开始列装美陆军，参

加了海湾战争。战后，美陆军结合战场

使用情况对该车进行升级改造，先后推

出多种改进型号和一系列变形车。

2018 年 以 来 ，美 陆 军 先 后 两 次 签

署采购合同，计划到 2029 年采购 700 余

辆 M2A4 步 兵 战 车 ，用 于 替 换 旧 型 号 。

改进后的 M2A4 步兵战车的机动力、防

护力、火力和感知力得到提升，具体改

进 包 括 换 装 新 型 履 带 、减 震 器 和 柴 油

发动机等，为车体升级提供动力保障；

增大车体离地高度，升级防护装甲，加

装 简 易 爆 炸 装 置 ，抵 御 反 坦 克 地 雷 的

打击；换装新型火控系统、配备新型热

成像瞄准具，提升打击精度；配备新型

驾 驶 员 广 角 视 觉 增 强 装 置 、改 进 型 战

斗 指 挥 系 统 等 ，提 升 车 组 态 势 感 知 能

力等。

同时，为应对现代战场上的多样化

装甲威胁，美陆军还为 M2A4 步兵战车

加装以色列“铁拳”系统，升级后的新车

型号为 M2A4E1。目前，这套系统处于

测试阶段，美陆军尚未大批量采购。

老手段难敌新威胁

在很长一段时期内，高性能复合装

甲、反应装甲的使用，使地面装甲车辆

的防护能力得到大幅提升。然而，随着

反坦克武器类型增多、威力增大，且弹

道更加复杂，地面装甲车辆的防护变得

困难。近期多场冲突表明，坦克装甲车

辆防护薄弱的侧面、后部和顶部极易成

为精确打击武器攻击的重点，而进一步

增加装甲厚度提高防护，将带来坦克装

甲 车 辆 超 重 、机 动 性 下 降 等 问 题 。 为

此，加装主动防御系统成为比较经济实

用的选择。

主动防御系统包括软杀伤的光电防

御系统和硬杀伤的主动拦截防御系统，

后者是目前技术发展的主流。2011 年，

以色列第一款“战利品”主动防御系统正

式列装。由于该系统总重大，无法安装

在中小型装甲车辆上，以色列又推出轻

型的“铁拳”主动防御系统。“铁拳”系统

由 4 个轻型相控阵雷达和 2 套双联装拦

截弹发射器等组成，拦截弹外形与小型

迫击炮弹相似，通过战斗部爆炸产生的

冲击波对来袭导弹进行破坏，或使穿甲

弹的弹芯偏移达到拦截效果。其改进型

还整合了激光杀伤手段，专门应对红外

制导反坦克导弹。

M2A4E1 步兵战车的“铁拳”系统安

装在该车的炮塔上，其中 4 个有源相控

阵雷达分别位于炮塔四周，2 套拦截弹

发射器分别布置在炮塔右前方和左后

方，能够拦截反坦克导弹、破甲弹和穿甲

弹等。

然 而 ，“ 铁 拳 ”系 统 的 缺 点 也 非 常

明 显 。 由 于 在 研 制 时 未 考 虑 巡 飞 弹 、

FPV 自杀式无人机等新兴威胁因素，因

此 该 系 统 在 发 现 、拦 截 这 类 低 空 高 速

且航迹可变的小目标时效果不佳。同

时，由于拦截弹发射角度问题，该系统

也无法拦截无人机垂直攻顶或空投的

爆 炸 物 。 其 一 次 性 仅 能 发 射 2 枚 拦 截

弹 ，难 以 应 对 小 型 无 人 机 发 起 的 蜂 群

攻击。

防御系统升级的思路

当前，各国研发并装备的主动防御

系统有数十种，这些主动防御系统在应

对传统威胁时大多有效，但面对巡飞弹、

FPV 自杀式无人机等新兴威胁的打击

时，屡屡陷入“被动挨打”境地。结合战

场形势变化，研制新一代主动防御系统

已成为装甲防护领域的共识。

开发软硬杀伤兼具的复合防御系

统。重视硬杀伤、软杀伤主动防御手段

融合发展，同时将反无人机电子战系统

纳入新一代主动防御系统中，提升与巡

飞弹、FPV 自杀式无人机的对抗能力和

抗干扰能力。

加强对快慢两类目标的识别能力。

传统的主动防御系统能够快速发现、识

别高速目标，迅速作出反应，确保在短时

间内发射拦截弹进行拦截。新一代主动

防御系统需要在此基础上，加强对低慢

小目标的识别能力，确保拦截弹能迅速

拦截目标。

配备多种拦截弹。目前的主动防御

系统大多配备一种拦截弹，新一代主动

防御系统可考虑配备两种以上拦截弹，

并进行配合作战，拦截效果将更好。

采用小型化、模块化设计和蜂巢式

发射装置。新一代主动防御系统除了装

备主战装备外，还将用于更多中型和轻

型装甲车辆，因此需要借助电子技术使

系统结构小型化，借助模块化设计提高

平台适配性，同时配备“蜂巢式”多管发

射装置，应对饱和式攻击。

引入高能激光主动防御系统。近年

来，高能激光武器发展迅速，已经可以安

装在高机动轻型车辆上。坦克装甲车辆

过去普遍装备激光告警和压制干扰装

置。今后，在进一步提高电力供给的基

础上，如果将高能激光武器融入主动防

御系统当中，或将对空中来袭目标实现

有效拦截。

美步兵战车升级防护力
■王笑梦

近日，在马来西亚吉隆坡举行的

第 18 届 亚 洲 国 防 服 务 展 览 会（DSA

2024）上，马来西亚本土公司展台上展

示了土耳其生产的“渡鸦”（Kuzgun）轻

型反舰导弹系统模型。该公司称，相

关引进提案已提交马来西亚皇家海军

审议，预计未来数月内将邀请海军官

员观看实弹发射演示。

“渡鸦”轻型反舰导弹由土耳其科

技研究委员会附属国防工业研究与发

展 研 究 所 研 制 ，外 形 酷 似 美 制“ 地 狱

火”反坦克导弹，重量 100 千克左右，主

要用于打击轻型水面舰艇等。

本次共展出“渡鸦”导弹的 3 种改

进 型 号 ，分 别 是“ 渡 鸦 ”TJ 空 舰 导 弹 、

“渡鸦”SS 空射滑翔炸弹和“渡鸦”KY

舰舰导弹。“渡鸦”导弹能从有人驾驶

飞机、无人机或水面舰艇等平台发射，

可根据目标类型选择高爆、穿甲或侵

彻式战斗部，还可选择红外成像、毫米

波雷达或激光等制导装置。采用有人

驾驶战斗机发射时，“渡鸦”TJ 空舰导

弹的射程 180 千米、“渡鸦”SS 空射滑翔

炸弹的射程 110 千米。采用无人机发

射时，“渡鸦”TJ 空舰导弹射程 180 千

米、“渡鸦”SS 空射滑翔炸弹射程 40 千

米。“渡鸦”KY 舰舰导弹由可全向旋转

的 5 联装发射器发射，射程 40 千米。这

套舰载发射器系统重约 1.5 吨，可装备

在多型小型舰艇上。

分析认为，马来西亚引进“渡鸦”

轻型反舰导弹用于现役舰艇升级武器

系统。马来西亚现役的拉克萨马纳级

轻型护卫舰是 20 世纪 90 年代从意大利

采购的，装有 6 枚“奥托马特”MK2 反舰

导弹，主要用于打击大型驱护舰，对付

小型水面目标常有“大炮打蚊子”的尴

尬。对于马来西亚海军来说，这类反

舰导弹成本高，且没有太大作战需求，

反而是对打击海盗船、无人艇等非传

统威胁的轻型反舰导弹的需求更高。

近 年 来 ，轻 型 反 舰 导 弹 发 展 迅

速。这类导弹具有以下特点：型号多

样，它由轻型精确制导导弹发展而来，

拥有空射、舰射、陆射等多种改型，形

成家族化发展趋势；多模制导，针对战

场上各种作战环境和作战目标，这类

导弹可以选择红外成像、毫米波雷达

和激光等制导方式，相比传统雷达制

导反舰导弹灵活性更高；安装便捷，导

弹配备固定式、旋转式、多联装等多种

发射装置，系统集成度高，上舰安装简

单，适合老旧舰艇升级。
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照片中这架停放在海滩上锈迹

斑斑的“飞机”，是苏联时期建造的

“花尾鸽”地效翼飞行器。听名字或

许有点陌生，若提起它的前身“里海

怪物”，许多读者应该有所耳闻。

20 世纪 70 年代，苏联海军提出

一种作战理论，即在战时集中舰艇、

潜艇和岸基航空兵火力以导弹齐射

的饱和攻击歼灭敌方 ，为此需要一

种航程远、载弹量大、能在指定海域

实施快速机动的导弹发射平台。很

快，一种利用地面效应、拥有高航速

和低探测优势的地效翼飞行器应运

而生。其中一架地效翼飞行器在里

海试航时被北约侦察卫星发现 ，美

国人在倍感震惊之余，称其为“里海

怪物”。

1969年至 1980年，“里海怪物”在

测试过程中多次发生事故，最后一次

彻底毁坏。此后，苏联又研制了其他

的地效翼飞行器，包括“花尾鸽”。

“花尾鸽”与“里海怪物”的结构

略有相似，但尺寸更小，机头两侧共

安装 8 台涡扇发动机，机背上设有 3

具双联装反舰导弹发射装置，可携带

6 枚 P-270“日炙”超音速反舰导弹。

“花尾鸽”于 1989 年结束试飞，但由于

资金不足停止发展。另有说法是苏

联军方认为“花尾鸽”飞行速度比飞

机慢、防御薄弱，很难满足作战需求。

继“花尾鸽”之后，苏联一款名为

A-90“小鹰”的地效翼飞行器得到顺

利发展，成为“里海怪物”家族唯一投

入量产的型号。

随着技术发展，目前已有多个国

家着手启动新一代地效翼飞行器研

发。新加坡“飞鱼 8”地效翼飞行器将

于 2025 年投入使用，美国波音公司

下 属 子 公 司 也 在 推 动 相 关 项 目 发

展。未来，这种“海上巨兽”能否重

新亮相，有待观察。

近日,美国陆军对外展示
M2“布莱德利”步兵战车家族
中 的 最 新 改 进 型 号 ——
M2A4E1。该车换装新型火
控系统，加装主动防御系统，
进一步提升火力、防护力和战
场适应能力。其中，由以色列
埃尔比特公司研发的“铁拳”
主动防御系统，使该车在面对
反坦克导弹、火箭弹和迫击炮
弹时多了一层防护。

然而，在近年来的地区
冲突中，加装主动防御系统
的 主 战 装 备 ，在 应 对 巡 飞
弹、FPV 自杀式无人机等新
兴威胁时表现不佳，以色列

“梅卡瓦”主战坦克在冲突
中 屡 屡 被 击 中 就 是 明 证 。
这 让 外 界 对 升 级 后 的
M2A4E1“布莱德利”步兵战
车的防护能力提出质疑。

“ 海 上 巨 兽 ”
■周永鑫

美陆军测试 M2A4E1“布莱德利”步兵战车。

第 18届亚洲国防服务展览会上展出的“渡鸦”轻型反舰导弹系统模型。


