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防务资讯

4 月 22 日至 26 日，北约在爱沙尼亚

塔林举行“锁盾-2024”网络安全演习。

此次演习规模创历史之最，背景想定、

内容设计和用兵策略更加实际，被外媒

称作“在网络空间无形战场展开的一场

体系化攻防对抗”。与往年相比，本届

演习看点更多，北约提前一周即公布参

演 实 力 名 单 ，并 对 外 公 开 部 分 演 习 场

景，释放网络军备领域震慑效应。

无形战场实体化

此次演习由北约合作网络防御卓

越中心主办，来自 40 余个国家超过 4000

名网络战和情报领域专家组成 20 余支

队伍，以红蓝对抗模式展开。演习首次

将网络空间战场实体化，即作为大国竞

争或集团对抗中一种主要战争样式进

行全流程训练。演习设定的背景为，一

个名为“贝里利亚”的北约盟国遭到网

络攻击后，向北约申请网络快速反应小

组予以支援。

在演习“塑造”阶段，充当破坏势力

的红方在爱沙尼亚塔林完成组建，设置

作战控制单元，负责指挥各攻击小组对

目标网络开展模拟攻击，并同步展开漏

洞扫描、攻击试探和木马植入等基础训

练。蓝方由数支多国联合团队组成，分

工负责防御和反击任务。如，德国和爱

尔兰组成的团队主要负责应对假新闻

等。在北约合作网络防御卓越中心指

控协调下，防御方组建网络防御作战中

心，负责协调通信和情报支援力量，强

化网络空间态势感知，并为各团队作战

行动提供建议。

演习中，美国主导整个演习进程，

各团队在美方提供的共同作业平台中，

联合制订行动计划。其中，美国参演团

队负责打造网络战争环境和信息汇聚节

点，还组建了一支 120 人的独立参战蓝军

队伍，人员来自美国国防信息系统局、网

络空间司令部等单位。

体系对抗常态化

在红蓝双方完成预置和布势后，演习

进入“夺取主动权”“控制”和“稳定”阶段。

红 方 在 对 目 标 网 络 进 行 定 级 评 估

后，率先发起攻击，划分 6 个攻击小组，在

5 天内按照“植入病毒、激活威胁、维持访

问、网络干扰、网络降级、拒止攻击”的威

胁梯次开展网络破坏行动。蓝方则根据

现实威胁调整防御等级，并同步协调与

情报、信息以及地方资源的合作应对。

其 中 ，在“ 激 活 威 胁 ”环 节 ，红 方 直

接 启 用 勒 索 病 毒 牵 引 蓝 方 转 入 接 敌 状

态。在“维持访问”和“网络干扰”环节，

红方人员通过添加恶意用户进行“横向

拓 展 攻 击 ”，并 通 过 持 续 访 问 关 键 系 统

和网络，致使主要网页瘫痪。在上述环

节 中 ，蓝 方 主 要 开 展 威 胁 评 估 、网 络 防

御 和 溯 源 、威 胁 信 息 发 布 ，以 及 联 合 反

击准备工作。

在接下来的“网络降级”和“拒止攻

击”环节，红方先是对医院、能源、交通、

电信和卫星系统，以及海军舰队中心进

行大范围拒绝服务攻击，分散联军防御

精力，随后对电网实施攻击。蓝方及时

对相关情况作出预警，在完成网络安全

防御基础上，公开“贝里利亚”受到的网

络攻击。此外，北约还做好进一步实施

军事、外交惩戒的配合准备。

外媒分析，演习进行了有国家背景

的网络空间体系对抗，以代表北约网络

战联队的蓝方为例，其行动不仅贯通监

测、溯源、定位、分析和处置等一体化防

御链条，还首次吸纳情报分析、新闻舆

论等力量介入，在保护海底电缆任务

中，其还引导海军反潜机和水面作战舰

艇开展流程模拟训练。报道称，网络战

力量已成为北约“混合战”的重要组成

部分，以及联合军事行动攻防两端的关

键性作战资源。

网络军备阵营化

此次演习虽然以“北约网络战演

习”命名，参演方却已扩大至韩国等美

国盟友国家，乌克兰等国均是首次参

演。可见，以美国为首的北约正在借助

该演习，加快推进网络空间军备阵营化

步伐。

在任务分工方面，美英等国团队主

要负责总体防御和反击计划的拟定、任

务分派和综合评估，并派员与被攻击国

一道加强电网、政府机构和军事目标等

核心网络的安全防护。域内其他国家

则在保护本国关键设施基础上，投入适

当兵力对被攻击国进行支援，重点保护

国际机场、医院、铁路和海港等民用基

础设施。韩国、新加坡等域外国家主要

负责外交舆论支援，同时派出技术团队

提供支持。

演习期间，美国还专程派出网络技

术团队与阿联酋等中东国家进行技术

交流，就扩大网络安全合作进行磋商。

美国和菲律宾首届“肩并肩”网络防御

演习也在亚太地区同期展开。美国以

网络安全为幌子，炒作威胁态势，不断

拉拢各地区盟友伙伴“入群”，制定无形

战场交战规程，将进一步加剧网络空间

军备阵营化态势。

北约“锁盾-2024”演习看点多
■刘 澄

“自主国防”成效突出

根据瑞典斯德哥尔摩国际和平研

究所的数据，2018 年至 2022 年，韩国武

器出口总额排名世界第九，并在 2022 年

创下 173 亿美元的武器出口新纪录。这

5 年间，韩国虽仅占全球武器出口市场

份 额 的 2.4% ，但 较 此 前 5 年 同 比 增 长

74%，是全球前十大武器出口国中增长

率最高的。从 40 多年前的近乎零起点，

到如今在国际军火市场上赚得盆满钵

满，韩国军工发展值得关注。

20 世纪 70 年代，依托逐渐厚实的经

济和工业基础，韩国开始推行“自主国

防”政策。1970 年 8 月，隶属韩国国防部

的国防科学研究所成立，这是韩国首家

专职军工科研机构，在韩国军工发展进

程中作用突出。此后，韩国军工实现从

无到有、从仿制到自制的多级跳：70 年

代实现多数轻武器国产化，并开始出口

军火；八九十年代，能自行组装乃至研

发重型装备；进入 21 世纪后，独岛级两

栖攻击舰、KDX 系列驱逐舰等陆续装备

部队，K2 系列主战坦克、K9 自行榴弹炮

等已在国际军火市场立足。2022 年，韩

国新一代“宙斯盾”驱逐舰“正祖大王”

号下水，KF-21 新型隐形战斗机也完成

试飞。

目前，韩国军工体系化已达到一定

程度，门类较齐全，能生产飞机、舰船、

装甲车、导弹、重型火炮、轻武器与弹药

等装备，常规武器基本自给，并具备批

量出口的市场竞争力。三星、现代等大

型企业都深度涉足军工。经过一系列

出售、并购和重组后形成的韩华集团，

是韩国军工企业的代表，被视为韩国版

洛克希德·马丁公司。

武器出口有望增长

近期，韩国政府和军工企业在军售

领域密集发声。4 月，韩国产业部长官

安德根访问韩国航空航天工业公司总

部时表示，“希望国防工业成为新的重

要出口领域”。2023 年 11 月，韩华航空

航天公司执行副总裁金升源在接受媒

体采访时表示，对实现政府既定目标信

心十足。同年 12 月，尹锡悦视察韩华集

团总部，并出席由政府、军方和私营企

业 参 加 的 国 防 出 口 战 略 会 议 ，他 留 言

道，支持韩国国防工业的大胆挑战。

分析人士指出，韩国武器出口高速

增长，主要归因于四大优势：交付快速；

制造实力强；政府支持意愿强烈；单位

成本和售价较低，能满足客户大量军品

需求。而所谓“乌克兰效应”也发挥重

要“助力”：面对俄乌冲突，许多北约欧

洲国家因安全压力急欲军购补仓，西方

传统军工强国因产业升级、社会观念转

变等原因，产能大幅萎缩。采用西方标

准又能快速大批量供货的韩国军品，恰

可作为“平替”填补这一空白。

在此背景下，2023 年 12 月，韩华集

团和波兰签署一份价值超过 26 亿美元

的军售协议，将于 2027 年前向波兰出口

152 门 K9 自行榴弹炮。这份协议只是

另一项更庞大协议的一部分，后者涉及

的总金额高达 220 亿美元，内容是向多

个欧洲国家累计出口多达 672 门 K9 自

行榴弹炮和 288 门 K239 多管火箭炮，这

是韩国有史以来金额最大的武器出口

合同。

此前，波兰政府宣称打造“欧洲最

强陆军”，表示有意购买 980 辆 K2 系列

主战坦克、648 门 K9 自行榴弹炮和 48 架

F/A-50 轻型战斗机等。只要上述大单

落实，再加上沙特等中东国家的新订单

（如 2022 年沙特向韩国订购价值 32 亿美

元的防空导弹），韩国武器出口就已有

相当部分“落袋为安”了。

发展瓶颈切实存在

韩国政府热炒扩大军火贸易，还有

刺激经济、拉抬右翼执政党支持率等方

面的考量。不过，韩国要成为第四大武

器出口国，并非易事。

分析人士认为，韩国军工的所谓四

大优势，其实真正可靠的只有“量足、交

货 快 ”和“ 西 方 军 标 、东 方 售 价 ”这 两

点。韩国政府对军工企业的支持虽然

不遗余力，却被贷款额度束缚了手脚。

英国路透社评论称，韩国武器能打开一

些“意愿强烈却囊中羞涩”国家的市场，

一大关键因素就是向这些买方提供巨

额贷款。然而，根据韩国现行法律，韩

国进出口银行给任何借款方的单笔贷

款，不得超过其总股本（约 15 万亿韩元）

的 40%，即约 6 万亿韩元。

然而，韩国与欧洲国家、尤其是波

兰签署的订单和意向订单，价值均以百

亿美元计。而且，韩国此前与波兰履行

第一阶段协议过程中，已提供约 6 万亿

韩元贷款，几乎已无追加贷款的余地。

即便贸然破例“开绿灯”，也将给韩国银

行带来沉重压力，难免引发韩国国内各

界抵制。

至于制造实力，也无法掩盖韩国自

身军工科研能力不足这一短板。在航

空航天等领域，韩国仍缺乏拥有自主知

识产权的先进技术，不少武器装备很大

程度上仍属于“拼装产品”，综合性能有

待考验，而且核心部件高度依赖进口，

装备生产和出口许可均受制于人。因

此，近年来，韩国虽将军用飞机作为推

销重点，但武器出口仍基本以陆战装备

为主。随着美国等传统军工强国重振

产能，韩国在国际军火市场或将回归到

为美欧“补缺”的次要角色。

韩国冲刺第四大武器出口国
■王大宁

美国国防部 4 月 25 日宣布，美国将

从尼日尔撤出大部分驻军。目前，美国

在尼日尔驻军逾千人。据美联社报道，

美国正寻求与尼日尔政府达成协议，以

期在当地保有一定规模驻军。

“9·11”事件后，美国在非洲军事布

势 的 首 要 考 量 就 是 打 击 恐 怖 势 力 。

2011 年西亚北非局势动荡后，恐怖分

子纷纷向萨赫勒地区转移扩散。美欧

逐渐加大对该地区的反恐投入，萨赫勒

地区和索马里随之成为美在非两大军

事资源重点投放地域。

近年来，尼日尔一直是美国在萨赫

勒地区重要安全合作伙伴。2015 年，

美国与尼日尔签署军事合作协议，以反

恐名义耗资 1 亿多美元，在尼中部城市

阿加德兹修建美军在西非最大无人机

基地。另外，美国在尼首都尼亚美和其

他 3 个城市，还建有一处基地并部署有

小规模机动部队。美国在尼军事人员

数量约占其在整个非洲驻军的 1/5。

2023 年 7 月，尼日尔突发政变，新

上台的军政府及该国民众认为，美欧主

导的地区反恐战略收效不彰，而且有

“养痈遗患”“养寇自重”之嫌。素有“非

洲宪兵”之称的法国，首先收到硬性“逐

客令”，于 2023 年 12 月撤离全部在尼驻

军约 1500 人。为避免被殃及，美国有

意与法国拉开距离，甚至“趁火打劫”，

借机挤占法国传统势力范围，多次派高

级代表团赴尼游说。

然而，3 月中旬，赴尼商讨美尼关

系正常化的美国代表团刚离开，尼军政

府即发表声明，强烈谴责美国代表团

“傲慢”和“居高临下”，肆意干涉尼内

政，并正式宣布废除与美国签署的军事

合作协议。无独有偶，该地区国家乍得

也于近日要求美军撤出。乍得空军参

谋长向美国驻乍得武官致信，质疑美驻

军的合理性，要求美国尽快撤离其驻恩

贾梅纳法国军事基地的 100 余名特种

部队人员。

随着昔日伙伴纷纷与美国分道扬

镳，美军或将被迫全面撤出萨赫勒地

区。有评论认为，美军在非洲的军事布

局重点，可能加速向西非沿海地区转

移。这是因为，美官方认为，俄罗斯等

国在非影响力提升，对美国利益的威胁

已超过恐怖组织，美对非洲军事战略的

重心需逐步从反恐转向大国博弈。拜

登政府为加快战略转向步伐，已提出面

向西非沿海地区的“十年预防冲突和促

进稳定战略”。

今 年 1 月 ，美 军 方 开 始 与 科 特 迪

瓦、贝宁、加纳等西非国家就承接美无

人机基地事宜进行接触和协商。3 月，

尼日尔刚宣布废除与美军事合作协议，

美国务院就向西非地区 15 国政府发出

外交照会，承诺将把对萨赫勒地区的军

事援助转移至西非沿海，以帮助该地区

国家提升反恐能力。可见，美军撤离尼

日尔虽是无奈之举，在某种程度上也契

合了美在非战略调整的大方向，尚有下

“后手棋”的余地。

不过，这也将使美国在非洲大陆腹

地开展军事行动的能力遭到重创，特别

是其在北非和西非地区的情报监测活

动将受到很大限制。这同时也暴露出

美军深受“大国竞争”战略和俄乌、巴以

乃至印太地区热点问题牵制，能留给非

洲的机动军事资源已所剩不多。美国

前萨赫勒问题特使彼得·范认为，撤离

尼日尔将导致美国及其盟友失去“难以

取代的战略性军事资产”。

更重要的是，美国以“大国竞争”为

纲调整在非军事部署，继续打着“反恐”

旗号，实则以军事援助诱压非洲国家在

大国之间“选边站队”。这种做法只会

适得其反，引发新的“驻在国”反感，最

终难免重蹈在尼日尔的覆辙。
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海

据俄罗斯《消息报》网站 4 月 25 日

报道，俄罗斯国防部正在研制新型水上

无人机，用于摧毁桥梁、浮桥、大坝和水

电站。这些无人机能在河流、湖泊、沿

海地区、水面和水下活动。

报道称，俄军研制的新型水上无人

机包括几种类型，它们的战斗部重量和

漂浮距离各不相同。部分产品的完成

度很高，即将进入测试阶段，另外一些

还处于项目研发阶段。未来，这些无人

机将交付工程兵使用。

4 月初，俄罗斯武装力量工程兵军

事科学委员会主席马克西姆·克里沃

舍耶夫在接受媒体采访时表示，机器

人化是工程兵装备未来发展的主要方

向之一。他说：“我们的首要任务是保

护战斗人员，这一切要通过使用无人

技术来实现。”俄海军前总参谋长瓦连

京·谢利瓦诺夫表示，这类无人机可以

让士兵不必冒生命危险去完成摧毁桥

梁或浮桥的任务。

（董小超）

俄军研制新型水上无人机

44月月 1313日日，，尼日尔民众举行游行示威尼日尔民众举行游行示威，，要求美军立即从尼日尔撤离要求美军立即从尼日尔撤离。。

据韩联社 4 月 17 日报
道，韩国计划年内投资 4000
亿韩元（约合 2.89亿美元），
研发用于国防产品的先进
材料和零部件，以加强本国
军工产业竞争力。自 2022
年 11 月韩国国防部提出到
2027 年把韩国打造成第四
大武器出口国的目标以来，
韩国总统尹锡悦在多种场
合重申并细化这一目标。
韩国军工及武器出口，能否
如愿保持近年来高速上涨
的势头呢？

韩国出口至波兰的韩国出口至波兰的 KK22主战坦克主战坦克。。

据美国媒体 4 月 22 日报道，伊朗在

4 月 17 日的阅兵式上，展示了最新版

“巴瓦尔-373”远程防空系统。伊朗消

息人士称，升级后的“巴瓦尔-373”拥

有更强的目标探测和追踪能力，能够同

时识别多达 100 个空中目标。

报道称，升级后的“巴瓦尔-373”

是伊朗国防工业的重大进展，体现了其

日益增长的自给自足能力和打造更先

进防空网络的志向。该系统可拦截第

五代战斗机，如洛克希德·马丁公司生

产的 F-35 隐形战斗机。

外媒援引伊朗官员的话称，升级后

的“巴瓦尔-373”防空系统已达到甚至

超 过 俄 罗 斯 S-400 防 空 系 统 的 能 力 。

伊朗国产的“巴瓦尔-373”于 2019 年首

次在伊朗武装部队投入使用。当时有

媒体称，“巴瓦尔-373”与俄罗斯 S-300

防空系统外形相似，性能不输美国“爱

国者”防空系统。

伊朗推出升级版防空系统

““锁盾锁盾--20242024””演习期间演习期间，，参演人员正在演示如何帮助受攻击国家抵御网络攻击参演人员正在演示如何帮助受攻击国家抵御网络攻击。。


